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1 Einleitung

1.1 Motivation fir den Einsatz eines DBMS
Datenbankverwaltungssystemdgtabase management system, DBM&en verschiedene Probleme:

Redundanz und Inkonsistenz
Beschrankte Zugriffsmoglichkeiten
Probleme des Meltirenutzerbetriebs
Verlust von Daten
Integritatsverletzungen
Sicherheitsproblem

Hohe Entwicklungskosten

1.2 Datenabstraktion
Man unterscheidet drei Abstraktionsebenen:

Die physische EbenAuf dieser Ebene wird festgelegt, wie die Daten gespeichert sind.lHm Al
gemeinen sind die Daten auf dem Hintergrundspeicher abgelegt. Fir den normalen User nicht
von Bedeutung, hier werden die Speicherstrukturen und eventuell Indexstrukturen fir das
schnelle Auffinden von Daten festgelegt.

Die logische Ebenduf der logischekbene wird in einem sogenannt®atenbankscheméest-

gelegt, welche Daten abgespeichert werden.

Die SichtenWéahrend das Datenbankschema ein integriertes Modell der gesamten Infermat
onsmenge darstellt, werden in den Sichten Teilmengen bereitgestellt.

1.3 Datenunabhangigkeit

Die drei Ebenen eines DBMS gewaéhrleisten einen bestimmten GraBadenunabhangigkejtanalog

zum Konzept eines ADTs. Durch eine wohldefinierte Schnittstelle wird die darunterliegende Impleme
tierung verdeckt, und kann dieggbei Beibehdlng der Schnittstellg beliebig andern.

Physische Datenunabhangigkditie Modifikation der physischen Speicherstrukiubelasst die
logische Ebene invarianfum Beispiel erlauben fast alle Datenbanksysteme das nachtragliche
Anlegen eines Indexes.

Logsche Datenunabh&ngigkeitn den Anwendungen wird (naturlich) Bezug auf die logische
Struktur der Datenbasis genommen: Es werden Mengen von Datenobjekten nach einem Namen
angesprochen und deren Attribute referenziert. Bei Anderungen auf logischer Ebemenkiis.
Attribute umbenannt werden. In einer Sichtendefinition kann man solche kleineren Anderungen
verbergen und erzielt dadurch einen gewissen Grad an logischer Daterngigkeit.

Heute Datenbanksysteme erfillen die physische Datenunabhangigkeilodisehe Datenunabhargyi
keit kann schon rein konzeptuell nur fur einfachste Modifikationen des Datenbankschemas gewahrlei

tet werden.



1.4 Datenbankschema und Auspragung

Es muss klar zwischen dddatenbankschemand einerDatenauspragunginterscheiden. Ersterelggt

die Struktur der abspeicherbaren Datenobjekte fest. Beim Datenbankschema handelt es sich also um
Metadaten. Unter der Datenbankauspragung hingegen versteht man den momentan gultigenb@lso a

gespeicherten) Zustand der Datenbasis.

1.5 Phasen der Datenmodel lierung

Ausschnitt der
Realen Miniwelt

Manuelle/intellektuelle
Modellierung

Konzeptuelles Schema
(ER-Schema)

Halbautomatische

Transformation
XML Relationales Netzwerk | [Objektorientiertes
Schema Schema Schema
1.6 Architekturtbersicht eines DBMS
,Naive Fortgeschrittene Anwendungs- Datenbank-
Benutzer Benutzer Programmierer administratoren
Interaktive . Verwaltungs-
Anwendung . Pracompiler &
Anfrage werkzeug
DMIL.-Compiler DDL-Compiler
|
Anfragebearbeitung DBMS
[
Datenbankmanager Schemaverwaltung
Mehrbenutzersynchr.
Fehlerbehandlung
Dateiverwaltung
Logdateien Indexe Datenbasis Datenworterbuch
Hintergrundspeicher



2 Datenbankentwurf

2.1 Abstraktionsebenen des Datenbankentwurfs
Beim Entwurf kann man drei Abstraktsaibbenen unterscheiden:

- Konzeptuelle Ebendlier wird der Anwendungsbereichunabhangig vom eingesetzten Date
banksystem¢ strukturiert. Es werden Gegenstande zu Gegenstandsmengen und Beziehungen
zwischen den Gegenstanden zu Beziehungstypen abstrahiert. Fur den konzeptuellen Entwurf
wird oft dasEntity-RelationshigModell eingesetzt.

- ImplementationsebeneAuf dieser Bene wird die Datenbankanwendung in den Konzepten (d.h.
in dem Datenmodell) des zum Einsatz kommenden Datenbanksystems modelliert. Beio: relati
nalen Datenmodell hat man es hierbei mit Relationen, Tupeln und Attributen zu tun.

- Physische EbenBiesistdiem Y A SRNA J&dGSa ! 6adiNI1dA2yasSosSysS dzyR
tungsfahigkeit zu erhéhen. Die zu betrachtenden Strukturen sind z.B. Datenblocke, Zeiger und
Indexstrukturen.

2.2 Das Entity-Relationship -Modell
Die Grundlegenden Modellierungsstrukturen dieddsdells sind Entitaten und Beziehungen dazw
schen.

- Entitaten sind wohlunterscheidbare physisch oder gedanklich exisi
rende Konzepte der zu modellierenden Welt. Man abstrahiert iahi Student
che Gegenstande zu Gegenstandstypen, die man grafisch als Rechteckdtdaxsbei der M-
me des Typs innerhalb des Rechtecks angegeben wird.

- Beziehungerwerden analog zu Beziehungstypen zwischen den Geg¢
tandstypen abstrahiert und als Rauten mit entsprechender Beschriftt
dargestellt.Eine Beziehung kann zwischen belieb&en Entitdten stattfinden, und es kdnnen
optionalRollenRSNJ 9y GAGNGSY o0Sylyyld 6SNRSY 01 de-d o+ 2 NJ
Kdzy 3 a@2N) dzaaSidl Sya @2y 1 6SA +£2NI Sadzy3aSyoo

- Attribute dienen dazu, Gegenstande und Beziehungen weiter zu charagter-'
ren. Sie werden durch Ovale grafisch dargestellt. Eine minimale Menget-vm@@
tirbuten, deren Werte die zwgprdnete Entitat eindeutig innerhalb aller Erétit
ten seines Typs identifiert, nennt m&cthlusselDiese werden durch Unterstreichen optisah g
kennzeichet.

2.2.1 Charakterisierung von Beziehungstypen
Ein Beziehungsty}y zwischen Entitdtef©, O%~ ‘X kann als Relation im mathematischen Sinne- ve
standen werden, also
YPO O E ©
In diesem Fall bezeichnet marals den Grad der Betiung, wobei bindre Beziehungen mit Abstand am
Haufigsten vorkommen.
{2 tNaad aAO0OK ydzy I dzOK RSNJ . SINAFFT w2tfS ISyl dzSNJ
gilt



Eine einzelne Instan® M  wird nun durch die Rollen genauer charakterisiert, und zwar wie folgt:
61 OCR) CAAEADI CAO

2.2.1.1 Funktionalitaéten von bindren Beziehungen

Es gibt vier Typen vdfunktionalitaten

- 1:1-Beziehungfalls jeder Entitdf2 ausO hdchstens eindntitat’Q aus’O zugeordnet ist, und
dzY3S{SKNI&® 9&4 Aad 1dz 60SIFIOKGSYy> RIFaa yAaOKid 2

- 1:N-Beziehungfalls jeder EntitafQ ausO beliebig viele EntitaterQ aus'O zugeordnet sein
konnen, abergde EntitatQ ausO hochstens einer au® zugewiesen sein kann.

- N:1-Beziehunganalog.

- N:M-Beziehungfalls es keine Einschrankungen gibt.

w»
puj
w»

Solche Funktionalitaten stellen Integritatsbedingungen dar, die in der zu modellierenden Welt immer
gdten missen.

2.2.1.2 Funktionalitaten von = -stelligen Relationen

Das Konzept der Funktionalititen kann aubtellige Relationen erweitert werden. SéY also eine
mehrwertige Beziehung mit Entitatéd , O > 'X.3Bei einer EntitdD stehtny ISyl dz RIFyy SAYy
wenn durchYfolgende partielle Funktion vorgegeben wird:

YO 8 O ©O 8 000

2.2.1.3 DiejO ¢ i1 4 €Notation
Neben den Funktionalitdten gibt es noch einen weiteren Formalismus, mit welchem man etwas lber
Beziehungen aussagen kann.

Bei der i EH A @Notation wird fiir jede Entitat einer Relation ein Paar von Zahlen angegeben. Dieses
Zahlenpaar sagt aus, dass jede Entitat dieses Typs minddstEahal in der Beziehung steht, und
hochstend A-@al.

In einer Rlation'YP'O 'O E 'O sagtdie Angabed ®hx ¢ aus, dass es fir al@ N ‘O min-
destensd ® und hdchstengi ¢e Tupel der Art 8 FQB  geben darf.Ein Stern * wird verwendet,
wenn die Entitat beliebig oft vkommen darf.

Fir binare Relationen ist diese Notation machtiger, &stelligen Beziehungen mit ¢ sind die bé
den Formalismen nicht mehr vergleichbar, es gibt fir beide Seiten Beispiele, die sich mit der anderen
nicht ausdriicken lassen.

2.2.1.4 Multiplizitat en in UML

In UML gibt es Multiplizitdten, um Beziehungen (die in UML gerichtet sein kdnnen) genauer zuecharakt
risieren. Diese orientieren sich an den Funktionalitaten, sind aber (&hnlich wid digi A @Notation)
genauer, indem ein Bereic@1angegben werden kann, oder * fiir einen beliebigen Wert.

2.2.2 Existenzabhangige Entitatstypen
Es gibt sogenanmxistenzabhangigeder schwacheentitaten die



- inihrer Existenz von einer andere, tibergeordneten Entitat abh&ngig sind, und
- oft nur in Kombination mit de Schlussel der tbergeordneten Entitat eindeutig identifizierbar.

Schwache Entitaten werden durch doppelt umrandete Rechtecke reprasentiert. Die Beziehungrzur tbe
geordneten Entitat wird ebenfalls doppelt gezeichnet, inklusive der R&ine. solche Relatnh kann nur

vom Typ 1:N oder seltener 1:1 sein. Da die Schlissel solche Entitdten nur in Zusammenhang mit dem
Schlussel der Gbergeordneten Entitat eindeutig sind, wird der Schliissel gestrichelt unterstrichen.

2.2.3 Generalisierung

Die Generalisierungvird im korzeptuellen Entwurf eingesetzt, um eine bessere, d.h. naturlichere und
Ubersichtlichere Strukturierung der Entitdten zu erzielen. Dabei werden die Eigenschaften &hnlicher
Entitatstypen (also Attribute und Beziehungen) einem gemeinsa@eertypzugeordnet. Eensch&

ten, die fur einerJntertypspeziell sind, bleiben bei diesem.

Entitat eines Untertyps erben samtliche Eigenschaften eines Obertyps, und wird implizit auch als Entitat
(Element) des Obertyps betrachtet.

Diesen Sachverhalt wird durch eine speziella Beziehung modelliert, wobei oft ein eigenes Symbol
verwendet wird, z.B. ein Sechseck.

2.2.4 Aggregation

Bei der Aggregation werden unterschiedliche Entitaten, die in ihrer Gesamtheit einen strukturierten
Objekttypen bilden, einander zugeordnet. Dies wittkefalls durch eine Beziehung verdeutlicht, die
sogenanntepart-of Beziehung. Sie betont, dass die untergeordneten Entitaten Teile (also Komponenten)
der Ubergeordneten (zusammengesetzten) Entitéaten sind.

2.2.5 Konsolidierung

Da die zu modellierende Welt oftmatemplex ist, werden von verschiedenen Personen die Uber einen
Teil dieser Welt besonders gut Bescheid wissen, eine Sicht erstellt. Diese Sichten beschreiben natirlich
nicht disjunkte Ausschnitte der realen Welt, sondern tberschneiden sich vielmehr. Dissen die
Sichten zu einem redundanzfreien, globalen Schema vereint werden. Dieser Vorgang nelphsiih
dierungoder Sichtenintegration

Das so entstehende Schema musdundanz und widerspruchsfresein. Weiter sollen sowolt8ynory-
me (gleiche Saclerhalte wurden verschieden benannt) als altbmonymeverschiedene Sachverhalte
wurden gleich benannt) bereinigt werden.



3 Das relationale Modell

3.1 Definition des relationel Modells

3.1.1 Mathematischer Formalismus

Gegeben seiert nicht notwendigerweise unterschiedlicheertebereiche(auch Doménengenannt)

0 HO I8 'O . Diese Wertebereiche diirfen nur atomare Werte enthalten, also insbesondere keine Me
gen. Eine RelatiolYist nun definiert als eine Teilmenge des kaiteken Produktes der Doménen:

YPO E ©O
3.1.2 Schema-Definition

Neben dem Typ (Domane) ist im Datenbankebereich auch noch der Name der Komponenten der Tupel
wichtig. Relationsschemata werden nach folgendem Muster spezifiziert:

Telefonbuch: {[Name1sdng, Adresse: stringielefonnummer: inteqd¥

Wie bei EFDiagrammen wird der Schlussel unterstrichen. Die eckigen Klammern [] stehen hierbei fir
den Tupelkonstruktor, wahrend die geschwungenen Klammern {} verdeutlichen, dass es sich hierbei um
eine Men@ von Tupeln handelt.

Mit O A'E oderT wird die Menge der Attribute einer Relation bezeichnet, und Anit & der Wa-
tebereich eines Attributs.

3.2 Umsetzung eines konzeptuellen Schemas in ein relationales Schema

In ER gibt es Entitdten und Beziehungen, wéhrend im relationalerelModr ein einziges Strukte
rungskonzept; namlich die Relatioq verfligbar ist. Daher werden sowohl Entitdten als auch Benriehu
gen auf Relationen abgebildet.

3.2.1 Relationale Darstellung von Entitaten
Dies geschieht ganz natirlich, indem jedes Attribut eiBetitat ein Attribut der Relation wird. Ebenso
werden die Schlussel direkt ibernommen.

3.2.2 Relationale Darstellung von Beziehungen
Im initialen Entwurf wird fir jeden Beziehungstyp eine eigene Relation definiert, einige kbnnen spater
jedoch wieder zusammenfépsst werden. Eine solche Relation hat die folgende Gestalt:

Y4, 6 B ho B Mho BMH ho MM

Die Relation enthalt also neben den Attributen der Beziehung selbst auch noch alle Schliisselattribute
der beteiligten Entitdten. Es ist moglich, dass gewisse Attribute umbenannt werden mussen, damit die
Namen eindeutig bleiben.

3.3 Verfeinern des relationalen Schemas
Nun kdnnen alle Relationen, die denselben Schlissel haben, zusammengefasst werden. Dies funktioniert
insbesondere fur 1:1, 1:N und N:1 Beziehungen.

10



3.4 Relationale Algebra
Neben der Strukturbeschreibung bendétigt man natdrlich auch einga@gasprache, mithilfe welcher
man Informationen aus der Datenbank extrahieren kann. Dafur gibt es zwei formale Sprachen:

- Die relationale Algebra
- Den Relationenkalkdl

Beide Sprachen sinabgeschlossend.h. die Ergebnisse der Anfragen sind wiederum Relkipond
konnen weiter verwendet werden.

3.4.1 Selektion
Bei derSelektionverdendiejenigen Tupel einer Relati@ausgewahlt, die das sogenanrielektionspi-
dikat erfillen. Die Selektion wird mjt bezeichnet, wobei das Selektionspradikat als Subskript geschri
ben wird; zum Beispiel

, 300AAT OAI
3.4.2 Projektion
Wahrend bei der Selektion einzelne Zeilen (Tupel) einer Tabelle (Relation) ausgewahlt werden, werden
bei derProjektionSpalten (Attribute) der Argumentrelation extrahiert. Es wiréls Symbol erwendet,
mit der Menge der Attributnamen als Subskript, zum Beispiel:

L 00T ZAOOT O

Bei dieser Operation werden Duplikate automatisch eliminiert, da wir auf Mengen von Tupeln arbeiten,
und es da per Definition keine zwei identischen Tupel geben.kan

3.4.3 Vereinigung

Zwei Relationen mit demselben Schemal.h. mit gleichen Attributnamen und Attributtypeg kann
man durch die Vereinigung zu einer Relation zusammenfad3ies. wird durch das mathematische
Symbol fiir Vereinigung bezeichnet

2A1 AORAT AOGEIT 1
Wiederum wird eine Duplikatelimination durchgefuhrt.

3.4.4 Mengendifferenz
Fur zwei Relationen mit gleichem Schema ist die Mengendifferenz

VY
definiert als die Menge der Tupel, die'Yraber nicht in"Yworkommen.
3.4.5 Kartesisches Produkt
Das Kreuzpmukt zweier Relationety und “Ywird als
vy

Gebildet und enthélt allesYs s mdoglichen Paare von Tupeln. Das entstehende Schema, also
OA'E Y, ist die Vereinigung aller Attribute ai¥sund"Y also

OAE Y OAE  OAW
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Haben zwei Attributeaus’Y und “Ydenselben Namen, wird die eindeutige Benennung dadurch erzwu
gen, dass dem Atrributnamen der Relationenname, gefolgt von einem Punkt, vorangestellt wird.

3.4.6 Umbenennung von Relationen und Attributen
Manchmal ist es notwendig, dieselbe Relatmehrfach in einer Anfrage zu verwenden. In diesem Fall
muss mindestens eine Relation umbenannt werden, und zwar mithilfe des Opetatals Beispiel sieht

Ganz ahnlich fuktioniert auch das Umbenennen von Attributen:
” N 001 ZAOOT OAT
Hierbei wurde das Attribud A O Ovdn® &1 A£A dn@ 10D Aibsénannt.

3.4.7 Definition der relationalen Algebra

Die bisher vorgestellten Operatoren sind ausreichend, um didioakde Algebra formal zu definieren.
Allerdings ist es oft einfacher, noch weitere Operatoren zur Verfigung zu haben. Diese lassen sich aber
alle durch die bisher eingeflihrten Operatoren ausdrtcken.

3.4.8 Der relationale Verbund (Join)
Das kartesische Produkiidet alle Tupelpaare aus zwei Relationen. Oftmals ist man jedoch nicht an all
diesen Paaren interessiert, sondern nur an bestimmten. Dies wird durch sogenannte Joins erreicht.

3.4.8.1 Der natirliche Join

Der sogenanntaaturliche Joireweier RelationeflY und “Ywird mit'Y & “Ygebildet. WennY insgesamt
a& TQAttributed BB M MM undYe "QAttribute d B K K B B hat, dann hatya “Ydie
Stelligkeit & "Q Die Definition des natiirlichen Joins ist wie folgt

Y& 'Y U i fismhe hkh w8 s 8 8 Y Y

3.4.8.2 Der allgemeine Join
Beim nattrlichen Join werden alle gleichbenannten Attribute der beiden Relationen betrachtet. Der
allgemeine din, auchThetaJoingenannt, erlaubt die Spezifikation eines beliebigen Joinpradikates
und sieht wie folgt aus:
Ya Y

Das Ergebnis dieses Joins @iat ¢ Attribute, unabhéngig der Namen. Dieser Join lasst sich sehr leicht
mittels kartesischem Prodit und einer Selektion ausdrticken:

Ya Y , Y'Y
3.4.8.3 Weitere Join-Operatoren
Die bislang eingefiihrten JeamLJS NI 4 2 NBYy ySyyid YIy YIFIyOKY!l f al dzOK «a i
toren gehen im Ergebnis diejenigen Tupel der Argumentrelationen verlodler§d { SAY SY o W2 Ay LS
gefunden haben. Bei deiusserenjoinrOperatoren hingegen, werden auch partnerlose Tupel der linken

,,,,,

dzy RKk 2 RSNJ NBOK(iSy wSftlFiA2y a3daSNBGGSGay
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- Linker ausserer Join (): Die Tupel der linken Argumentrelation bleiben in jedem Fall erhalten
Fehlt ein Joinpartner, werden die Ubrigen Attribute mitl gefiillt.

- Rechter ausserer Join (): Die Tupel der rechten Argumentrelation bleiben in jedem Falllerha
ten. Fehlt ein Joinpartner, werden die Gbrigen Attribute mutl gefullt.

- (Vollstandiger@usserer Join ( ): Die Tupel der beider Argumentrelation bleiben in jedem Fall
erhalten. Fehlt ein Joinpartner, werden die tbrigen Attribute muill gefllt.

Weiter gibt es derSemijoin bei welchem das Resultat alle Tupel aus der einen Relation unvetande
enthalt, welche einen Joinpartner in der anderen Relation haben. Formal:
Of 'Y fl ba 2
Und analog dazu:
0BY 17042
3.4.9 Mengendurchschnitt
Der Mengendurchschnitt voiY und "Yasst sich leicht tiber die Mengendifferenz ausdriicken:

Y'Y Y Y'Y
3.4.10 Die relationale Division
Der Divisionsoperator wird folgendermassen notiért: "Y Das Resultat enthalt alle Teipaus'Y (ein-
geschrankt auf die Attribute die nur vorkommen), fir welche gilt, dass alle ihre Kombinationen mit
Tupeln ausYin Y vorhanden sind.
Konkret lasst sich damit also eine Allguantifizierung realisideamthalty zum Beispiel die Namen von
Studenten, zusammen itnden Projekten, die sie in diesem Semester bereits abgeschlossen haben, und

'Y enthélt die Namen aller Projekte agem Fach Datenbanken, so giit: “Yenthalt die Namen aller
Studenten, die bereits samtliche Datenbankprojekte abgeschlossen haben.

Offensichtlich macht die DivisiomnSinn, wenm P T gilt, da das Resultat andernfalls sicher leer ist.
Der Divisionsopetor lasst sichwie folgtdurch andere Operatoren ausdriicken:

Y Y '94532 75 l7aY YY

3.5 Der Relationenkalkul

Ausdriicke in der relationalen Algebra spezifizieren, wie das Ergebnis der Anfrage zu berechnen ist.
Demgegentiber ist ddRehtionenkalkilstarkerdeklarativorientiert, d.h. es werden die qualifizierenden
Ergebnistupel beschrieben, ohne dass eine Herleitungsvorschrift angegeben wird.

Der Relationenkalkil basiert auf dem mathematischen Pradikatenkalkil erster Stufe, der gigatdifi
Variablen und Werte zuldsst. Es gibt zwei unterschiedliche, aber gleich méchtige Auspragungen des R
lationenkalkdls:

- Der relationale Tupelkalkul
- Der relationale Doméanenkalkdil

Der Unterschied besteht darin, dass Variablen des Kalkils im erstem Halpal einer Relation gebu
den werden, und im zweiten Fall an Domanen, die als Wertemengen von Attributen vorkommen.
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3.5.1 Anfragen im relationalen Tupelkalkul
Anfragen im relationalen Tupelkalkil haben folgende generische Form:

0s0 0O

Hierbei istd eine sogenannte Tupelvariable urdist ein Pradikat das erfillt sein muss, damitin das
Ergebnis aufgenommen wird. Die Variablst eine sogenannte freie Variable des Pradikates, adarf
nicht durch einen Existenpder Allquantor quantifiziersein. Eine konkrete Anfrage konnte dabei fo
gendermassen aussehen:

nsn™ 0 OT AZAC Q8 QA TA® Q&0
Mithilfe des Tupelkonstruktorsg8 lassen sich auch neue Tupel bauen, zum Beispiel so:

obhi 8 so on
3.5.1.1 Sichere Ausdriicke des Tupelkalkiils
Ausdriicke im Tupelkalktl kdnnen unendliche Ergebnisse spezifizieren. So zum Beispiel folgender Au
druck:
€s &¢vN0OI £ZAOOIT OAI

Um diesen unerwiinschten Effekt entgegenzuwirken, wird eine Einschréankung bei der Formulierung von
Anfragen im Tupelkalkiild sogenanntesichereAnfragen vollzogen.

Ein Ausdruck des Tupelkalkils heisst sicher, wenn das Ergebnis des Ausdrucks eine Teilmemge der D
mane der Formel ist. Die Doméane einer Formel ist die Menge aller Werte, die als Konstante in der Fo
mel vorkommen, ad alle Werte (d.h. Attributwerte in Tupel) der Relationen, die in der Formel nefere

zZiert werden.

3.5.2 Der relationale Doméanenkalkl
Im Unterschied zum Tupelkalkill werden Variablen im Doméanenkalkill an Domanen, d.h. Wertemengen
von Attributen, gebunden. Eine Aage hat folgende generische Struktur:
VR B sO LB

DieV sind hierbei Variablen, die einen Attributwert Repréasentieren, Grist ein Pradikat. Hierbei we
den Variablen nun nicht mehr an Relationen gebundemdson eine Sequenz von Variablen wird an
eine Relation gebunden. Zum Beispiel:

afe smi arh 30

AARTiOAlogtu

3.5.2.1 Sichere Ausdriicke des Domanenkalkiils
Nattrlich kdnnen Ausdriicke auch hier unendliche Ergebnisse produzieren, und so definieatichan
hier sichere Ausdriick&in Ausdruck

OB sOUMD
Ist sicher, falls folgende drei Bedingungen gelten:

1. Falls das Tupefof8 o mit Konstantend im Ergebnis enthalten ist, so mussin der Donéne
vonD liegen.
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2. Fir jede existenguantifizierte Teilformem®d 0 & muss gelten, dass nur fiir Elemente aus
der Doméne vord erfiillbar sein kanrg oder eventuell fur gar keine. Mit anderen Worten,
wenn firr eine Konstantexdas Pradiat 0 o erfillt ist, so mussoin der Domane vol liegen.

3. Fiir jedeuniversalquantifizierte Teilformell w0 & muss gelten, dass sie dann und nur dann
erfullt ist, wenn0 @ fir alle Werte der Doméane voi erfillt ist. Mit anderen Worten) Q
muss fir allé dienichtin der Doméne vol enthalten sind, auf jeden Fall erfilllt sein.

3.6 Ausdruckskraft der Anfragesprachen
Codd hat die Ausdruckskraft von relationalen Anfragesprachen definiert. In seiner Termirssie
eine Anfragespracheelational vollstandig wenn sie mindestens so machtig ist wie die relationdle A

gebra. Es gilt

- Die relationale Algebta
- der relationale Tupelkalkil, eingeschrankt auf sichere Ausdriicke, und
- der relationale Domanenkalkl, eingéséankt auf sichere Ausdriicke

besitzen dieselbe Ausdruckskraft.
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4 SQL

Anfragesprachen in der Praxis, wie SQL, sind im Allgeméieldarativ. Die oft sehr komplexen, zur
Festlegung der Auswertung notigen Entscheidungen werden vom Anfrageoptimierer debddisn-

tems Ubernommen. Dies hat den zusétzlichen Vorteil, dass die physische Datenunabhangigkeit-grosste
teils gewéhrleistet werden kann.

Weiterhin realisieren Datenbanksysteme nicht Relation im mathematischen Sinne, sondern vielmehr
Tabellen, die auch gipelte Eintrage enthalten kénnen.

SQL besteht aus einer Familie von Standards

- Data defintion language (DD¢-Fchemas definieren unédndern
- Data manipulation language (DM{-yeranden der Daten
- Query language Anfragen formuliera

4.1 Datentypen
RelationaleDatenbanken stellen hauptsachlich drei Datentypen zur Verfigung: Zahlen, Zeichenketten
und ein Typ fur Datumsangaben.

- A E A Jur feste Zeichenketten

- OA O A¥ firZeichenketten variabler Lange

- ET OAi€dartize Zahlen

- 1 O1 A gRrE fur zahlen mity Sellen, davon sind als Nachkommastellen reserviert
- A1 loderO A fiar (sehr) grosse bindre Datebirfary large objedt

- A A @ADatumsangaben

4.2 Schemadefinition (data definition language)
Die in SQL enthalterigata Definition Language (DDdrjaubt die Spzifizierung von Datenbankschemas.
Eine neue Tabelle wird mit dem Befehtate table erstellt, zum Beispiel so:

create table Studenten
( StudNr integer not null,
Name varchar(20)not null );

Tabellen kbnnen auch wieder geléschérden, namlich mitdrop table gefolgt vom Tabellennamen.
Weiter lassen sich Schemata verandern:
alter table Studenten
alter column Namevarchar(30);
alter table Studenten
add column Alter integer;
Ebenso kdnnen Spalten ndgitop column geldscht werden.

4.3 Datenmanipulation (data manipulation language)
Um Daten einzufiigen, kann wie folgt vorgegangen werden:

insert into Studenter{Alter, Name)
values( 2 ®eter 6ad ) ;
Weiter lassen sich naturlich auch Daten Loschen oder verandern:
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delete Studenterwhere Alter < 13;
update Studenterset Semester = Semester + 1;

Anderungen jeglicher Art in SQL werden uber eine sogenaintpshot Semantiausgefiihrt. Dabei
werden zuerst alle Tupel markiert, die vom Update betroffen sind, und erst in einem zweiten Schritt
werden diese Andemgen schliesslich in die eigentliche Tabelle geschrieben.

4.4 SQL-Anfragen

Der grundsatzliche Aufbau einer AnfrageSQL besteht aus drei Teilen. Zuerst wird die Menge der At
ribute angegeben, welche man auswéhlen mdchte, gefolgt von der Tabelle, aus weiehBaten
stammen sollen. Schlussendlich gibt es die Mdglichkeit ein Auswahlpréadikat anzugeben, dass von allen
Zeilen des Resultats erflillt werden muss. Ein Beispiel:

selectName, Alter

from Studenten

where Semester < 5;
Das Ergebnis kann mit auch sertiwerden, indem am Enderder by gefolgt vom Attribut, nach we
chem sortiert werden soll. Mitteldescund asckann angegeben, wie sortiert werden soll

selectName, Alter

from Studenten

where Semester <5

order by Alter desg Nameasc,
Aus verschieginen Griinden wird in S(Reine Duplikatelimination vorgenommen. Wird dies dennoch
gewilnscht, kaniselectdurchselectdistinct ersetzt werden

selectdistinct Alter from Studenten;

Weiter besteht die Moglichkeit, Daterua mehreren Tabellen gleichzeitigszuwahlen. Ebenso kann
man Relationen ein@upelvariablezuweisen, und Attribute qualifiziert ansprechen, um Mehrdeutigke
ten zu vermeiden:

selectSName,B.Name
from Studenters, Betreuer B
where S.Betreuer = B.Hme;

4.4.1 Aggregatfunktionen und Gruppierung

Aggregatfunktionen fihren Operationen auf Tupelmengen durch und komprimieren eine Menge von
Werten zu einem einzelnen Wert. Zu ihnen gehdagg, sum, max, min und count, wobei die Bede-

tung jeweils offensichtlich ist. Die Verwendung funktioniert wietfolg

selectavg(Alter)
from Studenten;

Besonders nutzlich sind Aggregatfunktionen im Zusammenhang mit Gruppierung. Dabei werden alle
Zeilen einer Tabelle zusammengefasst, die in einem oder mehreren Attribut Gibereinstimmen. Zusatzlich
kann man diese Zeilastann noch aggregieren, z.B.:

selectavg(Alter), Semester
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from Studenten
group by Semester
having max(Alter) > 18

Mit having kann eine zusatzlicheeBingung an die gebildeten Gruppen gestellt werden. Zu bemerken
ist, dasswvhere noch immer verwendet werdekann, da siciwhere nur auf die einzelnen Zeilen bezieht,
nicht auf die gebildeten Gruppen.

4.4.2 Geschachtelte Anfragen

In SQL koénnen Anfragen auf vielfaltige Weise geschachtelt werden. Dabei werden Anfragen, she hdch
tens ein Tupel zuriickliefern von denentemrschieden, die beliebig viele Tupel ergeben. Wenn eine U
teranfrage nur ein Tupel mit nur einem Attribut zurtiefdirt, so kann diese Unteranfrage dort e@g

setzt werden, wo ein skalarer Wert gefordert wird.

4.4.3 Quantifizierte Anfragen

Der Existenzquantor wd in SQldurch exists realisiert. exists tberprift, ob die von einer Unteranfrage
bestimmte Menge von Tupeln leer ist, und liefert entsprectreir oderfalse. Da kein Allguantor in SQL
vorhanden ist, muss das Pradikat umgeformt werden, sodass eine tepiva/ariante mit Existen

jdz yG2NJ 3SFdzy RSy GANR® ! fGSNYyFGAG 1Fyy Yry RIFA t
aber weitere Annahmen getroffen werden kénnen. Will man beispielsweise alle Studenteiedier-

lesungen besuchen, kdnnte man vitdgt vorgehen:

selectStudNr
from VorlesungBesuchen
group by StudNr
having count(*) = (selectcount (*) from Vorlesungen);

4.4.4 Nullwerte
In SQL existiert einpszieller Wert mit dem Namenull, der in jedem Datentyp vorhanden istull
AGSKG RI0OBR2NENWREBY& ORRSNJ ayAOKG o0S{lFyydad 9a 3IAod
Wert zu beachten sind:
- In arithmetischen Ausdriicken werden Nullwerte propagiert, d.h. sobald ein Opeudinist, ist
das Ergebnis ebenfaltaill .
- SQL hat eine dreiwertigeogik mit true, false und unknown . Vergleiche lieferrunkonwn ,
wenn mindestens einer der Operandeall ist.
- Logische Ausdriicke werden intuitiv behandalhknown or false bleibt unkonwn , aber
unknown and false gibt false.
- In einerwhere-Bedingung werden muTupel weitergereicht, fir welche die Bedingunge lie-
fert.
- Beieiner Gruppierung wirdiull als eigener Wert behandelt.

Um aufnull oderunknow zu testen, kann nicht = verwendet werden. Stattdessen nmsiesll bzw.is
unknown benutzt werden.
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4.4.5 Weitere Op erationen
SQL unterstiitzt die folgendéviengenoperationenunion, intersectund minud. SA G SNJ 3Ao00 S&a a3
ddAI N dzy 356238488 t NNRAJFGS aO0OKI ySNI I dzZZRNNO] Sy 1 dz
select*
from Studenten
where Semestebetween 1 and 4;

select*
from Studenten
where Semestein (2,3,6);
Fiur Vergleiche von Zeichieetten kannlike verwendet werden, wobei unbekannte Teile mit den Plat
halten% und _ ersetzt werden kdnnerf steht fur belieb viele Zeichen,fur genau eines.
Weiter kdnnen mitase! ( G NR& 0 dzi g SHEIBa a RENRRY Y
selectName, (case when Alter < 19then gungd
when Alter < 25then giormab
else&@ltdend)
from Studenten;

Hierbei wird jeweils hochstens eine Klausel ausgefiihrt, wobei von oben her begonnen wird.

4.4.6 Joins in SQL-92
In SQL92 wurde die M@lichkeit zur direkten Angabe eines J@perators geschaffen, sodass im from
Teil nun folgende Schlusselworter verwendet werden kdnnen:

- crossjoin: Kreuzprodukt

- natural join: nattrlicher Join

- join oderinner join: ThetaJoin

- left, right oderfull outer join: aussere Joins

So entsteht zum Beispiel folgendaffage:

select*
from Studentert
left outer join VorlesungBesucheX on S.StudNr = V.StudNr;

4.5 Sichten
Sichten kdnnen augerschiedenen Grindegsingesetzt werden:

- Logische Datenunabhangigkeit

- Um Datenzu schiitzen, indem gewissen Usern nur einen Teil der Daten zur Verfigung gestellt
werden

- Um Anfragen zu vereinfachen

- Um Generalisierung zu implementieren (Inklusion und Vererbung)

Will man Generalisierung mithilfe von Sichten implementieren, so gibt issiviedene Ansétze. Enéw
der wird der Obertyp als Sicht implementiert, und die Untertypen sind direkt als Tabellen verfugbar,
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oder umgekehrt. Welche Methode besser ist, h&ngt stark davon ab, was fir Anfragen spéter gemacht
werden.

4.5.1 Update-fahige Sichten
Siditen sind im Allgemeinen nicht updatéhig. Von den theoretisch anderbaren Sichten ist jedoch in
SQL nur eine Teilmenge wirklich anderbar, namlich genau dann, wenn folgende Bedingungen erflillt
sind:
- Die Sicht enthalt weder Aggregatfunktionen, noch Anweggin wiedistinct, group by oder
having.
- Die selectListe enthalt nur eindeutige Spaltennamen, und ein Schlissel der Basisrelation ist
enthalten in dieser Liste.
- Die Sicht verwendet nur gerade eine Tabelle (also Basisrelation oder Sicht), die eberialls ver
derbar sein muss.
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5 Datenintegritat

Ein DBMS st nicht nur fur die Speicherung von Daten zustandig, sondern stellt auch deren Konsistenz
sicher. Es wird zwischeatatischenund dynamischen Integritdtsbedingungemterschieden. Eine stat

sche Bedingung n&s von jedem Zustand der Datenbank erflillt werden, etwa dirfen Personen kein
negatives Alter haben. Dynamische Bedingungen hingegen werden an Zustandsanderungen gestellt,
etwa dass das Alter eines Studenten nicht kleiner werden darf.

Bisher wurden bereitsinige implizite Anforderungen an die Datenintegritat gestellt:

- Durch das Bestimmen von Schliisseln wurde festgelegt, dass eine zwei Tupel mit demselben
Schlissel vorkommen durfen.

- Die Kardinalitaten von Relation geben Integritatsbedingungen vor.

- Jedes Attibut hat einen Wertebereich.

5.1 Referentielle Integritat

Verwendet man den Schlissel einer Relation als Attribut einer anderen Relation, so spricht man von
einem FremdschlUssdforeign key. SeienY und “Yzwei Relationen und sdli Primarschlissel voty.
Dannist O n ein Fremdschlissel, wenn fiir alle Tupél "Ygilt:

1. i8 enthalt entweder nur Nullwerte, oder nur Werte ungleichll .
2. Enthalti 8 keine Nullwerte, so existiert ein Tupgel 'Ymitig idl.

Die Erfullung dieser Eigenschaft wiederentielle Integritatgenannt.

5.1.1 Referenzielle Integritat in SQL
Zur Einhaltung der referentiellen Integritat gibt es fir jeden der drei Schlisselbegriffe eine Beschre
bungsmoglichkeit.

- Ein SchlusseKandidat) wird durch die Angabe vanique gekennzeichnet.

- Der Primarschlissel wird migrimary key markiert und wird automatisch alsot null spezif-
Ziert.

- Ein Fremdschlussel heidsteign key. Fremdschliissel kénnen auahll sein, falls nicht explizit
not null angegeben wurde. Eimique foreign key modelliert @ne 1:1 Beziehung.

Zusatzlich kann noch das Verhalten bei Anderungen an Verweisen oder referenzierten Daten festgelegt
werden wobei es drei Méglichkeiten gibt:

1. Default: Anderungen werden zuriickgewiesen und geben einen Fehler.
2. cascade Die Anderung wird witergereicht/propagiert.
3. set null: Die Referenz wird auf null gesetzt.

Insgesamt kdnnte eine Umsetzung von diesen Bedingungen folgendermassen aussehen:
createtable example (
id integer primary key,
namevarchar (20),

other_idinteger,
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constraint other fk foreign key(other_id)
referencesother_table(idpn delete cascade
K

Falls nur ein Attribut als Fremdschlissel verwendet wird, so kannfstaign key direkt references
verwendet werden.

createtable example (
id integer primary key,
namevarchar(20),

other_idinteger referencesother_table(idpn delete cascade;

5.2 Statische Integritatsbedingungen

Statische Integritdtsbedingungen werden iQLSdurctcheck-Anweisungen gefolgt von einer Bedingung
implementiert. Dabei werden Anderungsoperationeneiner Tabelle zuriickgewiesen, wenn die Bedi
gung zualse auswertet. Typisch sind Bereichseinschrankungen und die Realisierung von Aufzhlungst
pen. Beispiele:

e check Alter betweenOand1 00 e
& check Geschlechin ( % f6 )A &

Es sind allerdings auch keliziertere Bedingungen mdglich, mit Unterabfragen, etc.

5.3 Trigger
Trigger sind der allgemeinste Konsistenzsicherungsmechanismus, wurden jedoch ersii8§99&ian-
dardisiert.

5.4 Wo werden Integritatsbedingungen tberprift?

Integritatsbedingungen kdnnen entwede der Datenbank oder aber innerhalb der Applikation selbst
durchgefiihrt werden. Es gibt verschiedene Argumente, die Bedingungen auf Datenbankebeme zu im
lementieren:

Integritatsbedingungen beschreiben und dokumentieren das Datenbankschema.

- Die Datenbankst ein zentraler Ort; die Bedingungen missen nur ein Mal implementiert we
den, egal wie viele Anwendungen die Datenbanken verwenden.

- Nutzlich fur Datenbankoptimierungen.

Allerdings gibt es auch (mindestens) ein sehr wichtiges Argument fur Bedingunden Amwendung,
namlich um aussagekraftige Fehlermeldungen zu generieren. Daher ist es wichtig, beides zu machen.
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6 Relationale Entwurfstheorie

6.1 Funktionale Abhangigkeiten
Einefunktionale Abhangigkeiffunctional dependengystellt eine Bedingung an die nlidpen gultigen
Auspragungen des Datenbankschemas dar. Eine funktionale Abhangigkeit, oft abgekiirzt als FD, wird wie
folgt dargestellt:

| Of
Hierbei reprasentieren undf jeweils Mengen von Attributen. Fir ein Schema, fir welches diese FD
gelten soll, sind nur solche Auspragungen zulassig, fur die folgendes gilt: Fir alle Paare von Tupeln
iN'Ymitig o3 muss auch geltend 08 . Man sagt, dass die-Werte dief -Werte funktional
(d.h. eindeutig) bestimmen.

Alternativ kann man diese Bedingung auch folgendermassen formulieren: Di€®BDist in"Y erfilllt,
wenn fir jeden méglichen Wetovon| gilt, dass
(I Y

hodchstens ein Element enthélt.

6.2 Schlussel
In einer Relation ist P T ein Superschliissefalls gilt

| 0T
Das heisst bestimmt alle anderen Attributwerte innerhalb der Relatidnivialerweise ist die Menge
aller Attribute stets ein Superschlissel.

1 istvoll funktional abhéngigon| , in Zeichen © { , falls die folgenden beiden Kriterien gelten:

- | ©71,d.h} istfunktional abhangig van
- | 1rYY YAOKOGO YSKNI a@SNJfSAYSNIaG& 6SNRSYSI ROKO®
bonid 6 o
Es kann also kein Attribut mehrvorey 4§ F SNy &G 6 SNRSy> 2KyS RAS C. 1 d
Falls © 1 gilt, so bezeichnet man als Kandidatenschlisselm Allgemeinen wird einer der Kandid
tenschlissel alBrimarschliisselusgewahlt, wobei dieser dann als Fremdschliissel verwendet wird.

6.3 Bestimmung funktionaler Abhangigkeiten

Welche funktionalen Abhangigkeiten fir die modellierten Relationen gelten sollen, muss der- Date
bankentwerfen entscheiden. Im Allgemeinen sind wir bei einer gegebenen Méuage FDs daran iat
ressiert, die MengeéO aller daraus herleitbaren funktionalen Abhangigkeiten zu bestimmen. Diese
Menge™O bezeichnet man als didiille(closurg der MengeO

Fur die Herleitung der Hiille reichen die folgendemstrongAxiomeals Inferenzregeln aus:

- Reflexivitat Fall§ eine Teimenge von ist, dann gilt immer © { . Insbesondere gilt © | .
- VerstarkungFalls © 1 gilt, dann giltauch 1 1 T.
- Transitivitat Falls © ¥ undf © 1 gilt, dann giltauch © 7.
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Auch wenn diese Axiome korrekt und vollstéandig sind, ist es oftmaldich, die folgenden, ebenfalls
korrekten Regeln verwenden zu kénnen:

- VereinigungsregeWenn © 1 und| © 1 gelten, dann giltauch © 1 T.
- DekompositionsregeWenn| © | [gilt, dann geltenauch © 1 und| © .
- PseudotransitivitdtsregeWenn © f undf 1© | gelten, dann auch [© 7 .

Oftmals ist man nicht an der gesamten Hulle einer Menge von FDs interessiert, sondern nur an der
Menge von Attributen , die von gemass der Mengé&von FDs funktional bestimmt werden kann.
Dies kann folgerermassen hergeleitet werden:

Eingabe: eine Mendg®von FDs und eine Menge von Attributen
Ausgabe: die vollstandige Menge von Attributen, fur die gilt © |
AttrHulle(F| )
Erg = ;
while (Anderung an Ergilo
foreach FDf © [ in"Odo
iff P Ergthen Erg :=Erg [ ;
Ausgabe =Erg
Mithilfe dieses Algorithmus kann natirlich auch einfach bestimmt werden, ob eine Menge voruAttrib
ten ein Superschlissel einer Relation darstellt.

6.3.1 Kanonische Uberdeckung

Im Allgemeinen gibt es viele untersetlliche aquivalente Mengen von funktionalen Abhangigkeiten.
Zwei MengeriOund "Ovon funktionalen Abhangigkeiten heissen genau daguoivalent "Ok "Q wenn
ihre Hillen gleich sind, d.fO  "O.

Da die Hulle in der Regel sehr gross und untbersibhidit, ist man an einer kleinstmdglichen noch
aquivalenten Menge von FDs interessiert. Zu einer gegebenen Mé&uwgea FDs nennt mafD eine ka-
nonische Uberdeckunégalls folgende drei Eigenschaften erfullt sind:
- Ok "Qd.h.O O
- In"O exisiteren keine FDs © T , bei denen odert Uberflissige Attribute enthalten. Das
heisst, es muss gelten:
o lov| g0 |1 " | ©°1 KO
o lonvrdO O " O 6 KO
- Jede linke Seite einer funktionalen Abhangigkn "Oist einzigartig. Dies kann durch sukzessive
Anwendung der Vereinigungsregel erreicht werden.
Die kanonische Uberdeckung lasst sich wie folgt berechnen

1. Fadhre fur jede FD © 1 ~ "Qdie Linksreduktion durch, also:
a. Uberpriife fir alled N | , ob0 lberfliissig ist, also ob
I P OOO(GIT IBA
gilt. Falls dies der Fall ist, ersetz€ 1 durch | 0 O71.
2. Fuhre fir jede (verbleibende) FDP | eine Rechtsreduktion durch, also:
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a. Uberpriife fir allé N 1 , ob6 lberfliissig ist, also ob
6P! OOO(CO I[1%K “ | o1t &6h
gilt. Falls dies der Fall ist, ersetz® f durch © f 6 .
3. Entferne alle FDs der FormP n, die im 2. Schritt mdglicherweise entstanden sind.
4. Fasse mittels der Vereinigungsregel FDs mit derselben linken Seite zusammen.

6.4 Dekompo sition von Relationen

Werden verschiedene Sachverhalte in einer Relation vermischt, so kommt es zu gewissen Anomalitaten.
Solche Relationen werden durch eine sogenanNtgmalisierung in mehrere Relationschemata fau
gespalten. Dabei gibt es zwei sehr grieggnde Korrektheitskriterien fur eine solche Zerlegung:

- VerlustlosigkeitDie in der urspringlicheRelationsauspragungY mit Schemar enthaltenenlin-
formationen miissen aus den Auspragungéti8 Y der neuen Relationsschemata (8 HT
rekonstruierbar sein.

- AbhangigkeitserhaltungDie fiirO AE geltenden funktionalen Abhéngigkeiten miissen auf die
Schematar I8 T Ubertragbar sein.

Der Einfachheit halber beschranken wir uns bei der Diskussion dieser Kriterien auf die Dekomposition in
zwei Relationen.

6.4.1 Verlustlosigkeit
Eine Zerlegung ist gliltig, wenn alle Attribute atsrhalten bleiben, d.h. es muss tgi:

B I R |
Fir eine Auspraguny gilt nun offensichtlich:
Y 14 Y
Y 14 Y
Die Zerlegung heisst nun verlustlos, falls fiir jede mégliche (glltige) Auspragilig
Y Yaz2
6.4.2 Kiriterien fur die Verlustlosigkeit einer  Zerlegung

Eine Zerlegung vom ist verlustlos, wenn mindestens eine der folgenden funktionalen Abhangigkeiten
herleitbar ist:

- 1T, 71T ©07T N0
- 1T ,71T 971 N0

Dies ist eine hinreichende, aber keine notwendige Bedingung

6.4.3 Abhangigkeitsbewahrung

Funktionale Abhangigkeiten stellen Konsistenzbedingungen dar, die von jeder Auspragung von erfullt
sein missen. Zerlegt man nun eine Relation, will man verhindern, dass zum Uberprifen der Bedingu
gen die ursprungliche Relation dareinen teuren Join wiederhergestellt werden muss. Deshalb wird
durch dieAbhangigkeitsbewahrungefordert, dass alle Abhangigkeiten lokal auf deniberprift wer-

den kénnen. Dazu bestimmt man fir jedesdie Einschrankun® der Abhangigkeiten au® , d.h."O
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enthalt die Abhéngigkeiten aus der Hiille, deren Attribute alla irenthalten sind. Bei der Abhamgi
keitsbewahrung wird dann folgendes gefordert:

Ok O E° O bezaehungsweise dazu aquivalent "O O E° O

Entsprechend dieser Bedingung nennt man eine abhéngigkeitsbewahrende Zerlegung afineuwdi-
lentreueDekomposition.

6.5 Erste Normalform

Die erste Normalform ist bei der von uns benutzten Definition der relationalen Modells automatisch
eingehalten. Die erste Normalform verlangt, dass alle Attribute atomare Wertebereiche (Doméanen)
haben. Demneh waren zusammengesetzte mengenwertige oder gar relationenwertige Attributdom
nen nicht zulassig.

6.6 Zweite Normalform

Intuitiv verletzt ein Relationschema die zweite Normalform (2NF), wenn in der Relation Informationen
Uber mehr als ein einziges Konzept adebiert werden. Demnach soll jedes Nichtschlisselattribut der
Relation einen Fakt zu dem dieses Konzept identifizierenden Schliissel ausdriicken.

Formal ausgedrickt: Eine Relation mit Schéehmait zugehorigerFDsQist in zweiter Normalform, falls
jedes NehtschlisseAttribut 6 ¥ T voll funktionalabhangigst von jedem Kandidatenschliissel deraRel
tion.

Seien alsd /8 Al die Kandidatenschliissel von, einschliesslich des gewéhlten Primarschliissels. Sei
oN T I E* Il .Ein solches Attribub wird auch alsichtprim bezeichnet, da es im Gegensatz
zu den Schlusselattributen nicfieil eines Kandidatenschliissels ist. Schllusselattribute werdenwdemz
folge alsprim bezeichnet. Nun muss fir alle gelten:

I ©6n~"0

Das heisstes muss die FID © 0 gelten, und diese FD ist linksreduziert.

6.7 Dritte Normalform

Die dritte Normalform wird intuitiv verletzt, wenn ein Nichtschlisselattribut einen Fakt einer Attribu
menge darstellt, die keinen Schlussel bildghe Verletzung ke also dazu fihren, dass derselbe Fakt
mehrfach abgespeichert wird.

Ein Relationschema ist in dritter Normalform wenn fiir jede geltende funktionale Abhangigkeit der
Form © 6 mit| P T undé M T mindestensinevon drei Bedingungen gilt:

- 0N | ,d.h. dieFD ist trivial.
- Das Attributd ist in @nem Kandidatenschliissel enthalten, alsadigirim.
- | ist Superschlissel der Relation.

6.7.1 Synthesealgorithmus
Der folgendeSynthesealgorithmugibt eine Zerlegung eines Relationenschemas mit gegebenendunkti
nalen Ahangigkeiten an, sodass alle der folgenden drei Bedingungen erflillt sind:

- Es ist eine verlustlose Zerlegung
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- Die Zerlegung ist abh&ngigkeitsbewahrend
- Alle entstehenden Relationen sind in dritter Normalform

Der Algorithmus arbeitet wie folgt:

1. Bestimme die &nonische Uberdeckuri®zu"Q also
a. Linksreduktion der FDs
b. Rechtsreduktion der FDs
c. Entfernung von FDs der FofnP n
d. Zusammenfassung von FDs mit gleichen linken Seiten
2. Fur jede funktionale Abhéngigkeit® f ~ "O
a. Kreiere ein Relationenschermma | “ T .
b. OrdneT dieFDSO | ©°f N"0O¢ “f PT zu
3. Falls eines der im zweiten Schritt erzeugten Schermataeinen Kandidatenschliissel enthalt,
sind wir fertig; sonst wahle einen KandidatenschlugselT aus unddefinierefolgendes zusat
liches Schema:

a. T I mtO n
4. Eleminiere diejenigen Schemata , die in einem anderen Relationenscherma enthalten
sind, d.h.

T P

6.8 Boyce-Codd Normalform
Die BoyceCodd Normalform (BCNF) stellt nochmals eine VerscharfundddarZiel der BCNF besteht
darin, dass Informationseinheiten (Fakten) nicht mehrmals, sondern nur genau einmal gespeiahert we
den. Ein Relationschema ist in BCNF, falls fiir jede funktionale Abhangigkéitmindestens eine der
folgenden zwei Bedingungaegilt:

- 1 P|,d.h. die Abhangigkeit istivial.

- | ist ein Superschlissel der Relation.

6.8.1 Dekompositionsalgorithmus
Man kann grundsatzlich jedes Relationenschema mit zugeordneten ERealationen zerlegen, sodass
gilt:

- Die Zerlegung ist verlustlos.

- Die entstehenden Relationen sind in BCNF.

Leider kann man nicht immer eine BCR¥flegung finden, die auch abhangigkeitsbewahrend ist. Diese
Falle sind in der Praxis jedoch selten.

Die Zerlegung eines Schemasin BCNHeilrelationen wird nach denbekompositioralgorithmus
durchgefiihrt, der die Mengé T I8 AT von Zerlegungen sukzessive generiert:

1. Starte mitowo T
2. Solange es noch ein Relationschema wgibt, das nicht in BCNF ist, mache folgendes:
a. Finde eine furm geltende nichitriviale FD( © T ) mit
A
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A aT
Man sollte die funktionale Abhangigkeit so wahlen, dasdle von funktional abh&-
gigen Attributed ¥ 'Y | enthalt, damit der Algorithmus mdglichst schnell térm
niert.
b. ZerlegeT inT h | “fundT h T f
c. EntferneT ausdund fligeT undT ein.

6.9 Mehrwertige Abhéangigkeiten
Mehrwertige Abhéngigkeitemultivalued dependenciesbgekirzt MVD) sind eine Verallgemeinerung
der funktionalenAbhangigkeitend.h. jede FD ist au@ine MVD, aber nicht umgekehrt.

Seieni undf disjunkte Teilmengen vom undf T | ° f . Dannist mehrwertig abhangig von
| ,in Zeichen @ T , wenn in jeder giltigen Auspragung vomilt: Fir jedes Paar von Tupeainund 0
mito 8 0 8 existieren zwei weitere Tupel undo mit folgenden Eigenschaften:

08 08 08 o083

08 03
08 08
08 03
08 08

Mit anderen Worten: Bei zwei Tupeln mit gleicherWert kann man dié -Werte vertauschen, und die
resultierenden Tupel missen auch in der Relation sein. Aus diesem Grund nennt man mehrviertige A
hangigkeiten auchupelgenerierendeAbhéngigkeitenda eine Relationsauspragung bei Verletzuing e
ner MVDdurchdas Einfigen zusatzlicher Tupel in einen gultigen Zusibeduhrtwerden kann.

Ein Relationenschenta mit einer MengeO von zugeordneten funktioanlen und mehrwertigen Abha
gigkeiten kann genau dann verlustlos in die beiden Schematand T zerlegt werden, wenn gilt:
- T 7T 0T
- Mindestens eine der folgenden MVDs gilt:
o T, T @7
o T . T T
Es gelten folgende Inferenzregelam Bestimmen der HUll® :

- Reflexivitat Fall3 eine Teilmenge von ist, dann gilt immer © | . Insbesondere gilt © | .
- VerstarkungFalls © 1 gilt, dann giltauch 1 | T.

- Transitivitat Falls © 1 undf © 1 gilt, dann gilt auch © 7.

- KomplementSei @ { .Danngilt @ T | |.

- Mehrwertige VerstarkungSei @ | und P .Dann gilt] @ 1 1.

- Mehrwertige TransitivitdtSei @ 1 undf @ [.Danngilf @ [ T

- VerallgemeinerungSe| © 1 , danngiltauch @ 71 .

- KoaleszenzSeil @ f undl P . Existiertein] P T,sodasg f 0 und] O, so gilt
| OF.

Mehrwertige VereinigungSei @ T und| ® [.Danngilt @ [ T.
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- SchnittmengeSei @ f und| @ [.Danngiltauch?® 1 T.
- DifferenzSei @ f und| @ [.Danngiltauch® ¥ [ und] ® [ {

6.10 Vierte Normalform

Die vierte Normalform (4NF) ist eine Verscharfung der B&add Normalform, und soinauch der
ersten, zweiten und dritten NormalfornHierbei wird die durch mehrwertige Abhangigkeiten verimsac
te Redundanz ausgeschlossen.

Eine Relatiorm mit einer zugeordneten Mendg® an funktionalen und mehrwertigen Abhangigkeiten ist
in vierter Normaform 4NF, wenn fiir jede MVD? | N 'O eine der folgenden Bedinungen gilt:

1. Die MVD ist trivial.
2. | ist ein Superschlissel van

Eine MVD heisst dabei trivial, wenn eine der folgenden Aussagen gilt:

1. T P| oder
2.1 T |

6.10.1 Dekompositionsalgorithmus
Auch fur de vierte Normalform gibt es ein Dekompositionsalgorithmus:

1. Starte miteo T
2. Solange es noch ein Relationschema wgibt, das nicht ilNFist, mache folgendes:
a. Finde eine furm geltende nichitriviale MVD ( @ T ) mit
A1
A | a7
b. ZerlegeT inT h | “fundT h T 1
c. EntferneT ausdund fliigeT undT ein.

6.11 Zusammenfassung

lossless & lossless
preserv. dep.

1NF

2NF

3NF

BCNF

\ NF Synth_esis
Algorithm

Decomposition
Algorithm

(implementable in SQL92)
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7 Transaktionsverwaltung

''YGSNI SAYSNI ¢N¥ryalkladA2y GSNARGSKG YIY RAS a. NYRSft c
Mehrbenutzersystem ohne unerwiinschte Einflisse durch andere Transaktiond&inaksitfehlerfrei

ausgefuihrt werden sollen.

Es gibt zwei grundlegende Anforderungen:

- Recovery, d.h. die Behebung von eingetretenen, oft unvermeidbaren Fehlersituationen.
- Synchroimsation von mehreren gleichzeitig auf der Datenbank ablaufenden Transaktionen.

7.1 Operationen auf Transaktions -Ebene

Eine Transaktion besteht aus einer Folge von elementaren Operationen (lesen, verandern, einfligen,
I6schen), wobei die Datenbasis von einem s¢istenten Zustand in einen anderemicht notwendige-

weise unterschiedlicheilq konsistenten Zustand Uberfuhrt wird. Aus der Sicht des Datenbanksystems
handelt es sich hierbei um die Operationerad und write . Fir die Steuerung der Transaktionsverarbe

tung sind zusatzlich noch Operationen auf der Transaktionsebene notwendig:

- begin of transaction (BOT): Mit diesem Befehlvird der Beginn einer eine Transaktion datste
lenden Befehlsfolge gekennzeichnet.

- commit: Hierdurch wird die Beendigung der Tranaktiongeieitet. Alle Anderungen dered
tenbasis werden durch diesen Befdabktgeschriebend.h. sie werden dauerhaft in die Date
bank eingebaut.

- abort: Dieser Befehl fiihrt zu einem Selbstabbruch der Transaktion. Das Datenbanksystem muss
sicherstellen, dass dieaenbasis wieder in den Zustand zurtickgesetzt wird, der vor Beginn der
Transaktionsausfiihrung existierte.

Es gibt drei Moglichkeiten, wie eine Transaktion beendet werden kann. Zum einen durch die beiden
bereits erwahnten Befehleommit und abort, oder dur® einen Fehler (z.B. Hardwameder Software
Fehler, Stromausfall, Deadlock). Dabei wird nur nach einemmit die Datenbasis wirklich verandert, in

den beiden anderen Fallen wird der urspriingliche Zustand wiederhergestellt. Dies wirdadibalak
genannt

Neben den drei erwdhnten Befehlen gibt es auch noch zwei weitere Befehle eines Transaktionrsverwa
tungssystemes:

- define savepoint: Hierdurch wird ein Sicherungspunkt definiert, auf den sich die (noch aktive)
Transaktion zurlidetzen lasst. Das DBMS mussh dazu alle bis zu diesem Zeitpunkt agisg
FNKNISY &YRSNHzy3ISy |y RSNIS5FGSyolaia aYSN]Syac
der Datenbasi$estgeschrieben werden, da die Transaktion durchaiort noch immer gémn-
lich aufgegeben werden kann.

- backup transaction: Dieser Befehl dient dazu, die noch aktive Transaktion auf den zuketzt a
gelegten Sicherungspunkt zuriickzusetzen. Je nach System kdnnen auch Sicherungspunkte, die
weiter in der Vergangenheit liegen, angesprochen werden.
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7.2 Eigenschaften einer Transaktion
Die Eigenschaften des Transaktionskonzepts werden oft unter der Abkirzung ACID zusammengefasst.
Das sogenannt&ClDBParadigmasteht dabei flr vier Eigenschaften:

- Atomicity. Diese Eigenschaft verlangt, dass eine Transaktion als kleinste, withit rerlegbare
Einheit behandelt wird. Das heisst, entweder werden alle Anderungen der Transaktion in der
Datenbasis festgeschrieben, oder gar keine.

- Consistency Eine Transaktion hinterlasst nach Beendigung einen konsistenten Datenbasisz
stand. Andernflis wird sie komplett zurlickgesetzt. Zwischenzustande, die wahrend der TA
Bearbeitung entstehen, dirfen inkonsistent sein, aber der resultierende Endzustand muss die im
Schema definierten Konsistenzbedingungen (z.B. referentielle Integritat) erfillen.

- Isolation. Diese Eigenschaft verlangt, dass parallel ausgefuhrte Transaktionen sich niam gege
seitig beeinflussen. Jede Transaktion mgd$sgisch gesehen so ausgefiihrt werden, als ware
sie die einzige Transaktion, die wahrend ihrer gesamten Ausfiihrungsieiem Datenbanksy
tem aktiv ist.Alle anderen Transaktionen bzw. deren Effekte diirfen also nicht sichtbar sein.

- Durability (Dauerhaftigkeit) Die Wirkung einer erfolgreich abgeschlossenen Transaktion bleibt
dauerhaft in der Datenbank erhalten. Die Trakisonsverwaltung muss sicherstellen, dass dies
auch nach einem Systemfehler (Hardware oder Systemsoftware) gewébhrleistet ist. Die einzige
Moglichkeit, die Wirkung einer erfolgreich abgeschlossenen Transaktion ganz oder teilweise au
zuheben, besteht darirgine andere sogenannte kompensierende Transaktion auszufiihren.

7.3 Transaktionsverwaltung in SQL
In SQ92 gibt es keinetegin of transaction -Befehl; die Ausfihrung der ersten Anweisung beginnt
automatisch eine Transaktion. Abgeschlossen wird selbige daich éinen der folgenden Befehle:

- commit work : Die in der Transaktion vollzogenen Anderungen weigitails keine Konsisten
verletzungen aufgedeckt werdeyfestgeschrieben. Das Schlisselwwark ist dabei optional.

- rollback work : Alle Anderungen werden dickgesetzt, wobei dieser Befehl immer erfolgreich
vom DBMS ausgefiihrt kbnnen werden muss.
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8 Mehrbenutzersynchronisation

8.1 Fehler el unkontrolliertem Betrieb

8.1.1 Verlorengegangene Anderungen (lost updates)
Dieses Problem tritt auf, wenn zwei Transaktionen unkalliert gleichzeitig stattfinden. Ein Beispiel:

vy vy

O A KK

Oh & omnn
OA AR
®wh &tpdto
x O EdDbd

x O EGDA
In diesem Beispiel ist nach Beendigung von TransakYi&eine Auswirkung mehr vorty mehr sichtbar,
die Veranderungigg vollstandig verloren, da sie voviliberschrieben wurde.

8.1.2 Phantomproblem

Man spricht vomPhantomproblemwenn das Ausfuhren derselben Anfrage innerhalb einer Transaktion
verschiedene Resultate erzeugt werden. Dies ist der Fall, wenn eine andesakitian ein Element
einflgt, verandert oder entfernt.

8.2 Serialisierbarkeit

Offensichtlich will man Transaktionen aus Effizienzgrinden nicht vollstandig seriell, also hintereinander,
ausfuhren. Allerdings wéren dann die beschriebenen Probleme nicht vorhaddesich Transaktionen

nicht beeinflussen kdnnen.

Intuitiv entspricht dieserialisierbare Ausfihrunginer Menge von Transaktionen einer kontrollierten,
nebenlaufigen, verzahnten Ausfihrung, wobei die Kontrollkomponenten dafir sorgt, dass die (beo
achtbare@ Wirkung der nebenlaufigen Ausfiihrung einer méglichen seriellen Ausfiihrung der Transakti
nen entspricht.

8.2.1 Definition einer Transaktion
Eine TransaktiohlYbesteht aus folgenden elementaren Operationen:

- 1 0 zum Lesen des Datenobjekis

- 0 0 zum Schreiben des Datenobjekts
- @ zum Durchfiihren eineaborts

- ®zum Durchfithren einesommits

Offensichtlich kann eine Transaktion nur eine der beiden Operatimmrt oder commit durchfiihren.
Weiter ist eine Reihenfolge der Operationen spezifizieren, wobei in der Regel eine totale Ordnung
angegeben wird, obschon eine partielle genligen wiirde. Mindestens mussen aber folgende Bedingu
gen eingehalten werden:
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- Falls"Yein abort durchfuihrt, missen alle anderen Operationgn0 vor @ ausgefiihrte we-
den, alsa) 0 0.

- Analog fircommit, d.h.np 6  @.

- Wenn"Yein Objekt sowohl liest als auch schreibt, dann muss die Reihenfolge festgelegt werden,
also entwedeit 0 O O oder0 © i 0.

Auf die Angabe voBOT wird verzichtet, eine Transaktion wird immer automatisch mit der erstea-Op
ration gestartet.

8.2.2 Historie
Eine HistoriéOfirr eine Menge von TransaktionefiYF8 Y eine Menge von Elementaropationen
mit partieller Ordnung , so dass gilt:

- 0 z Y

- ist vertraglich mit allen , alsoz P

- Fur zwei Konfliktoperationefiiy ¥ "Ogilt entwederr) r odern n.
Zwei Operationen von zwei Treaktionen heissen dab#&onfliktoperationenwenn beide auf dasselbe
Datenobjekt zugreifen, und mindestens eine davon dieses modifiziert. Solche Operationen kdnnen bei
unkontrollierter, paralleler Ausfihrung zu Inkonsistenzen flihr@perationenderselbenTransaktion
stehen immer in Konflikt.

8.2.3 Aquivalenz zweier Historien
Zwei HistorielOund O Uber der gleichen Menge von Transaktionen sind aquivaléxt, 'O, wenn die
folgenden beiden Bedingungen erfillt sind:

- Alleread-Operationen (von Transaktionen diemmited wurden) liefern dasselbe Resultat.
- Am Ende, der Zustand der Datemik ist derselbe.

8.2.3.1 Konflikt -Aquivalenz

Zwei HistorienOund "O Uber der gleichen Menge von Transaktionen skaehflikt-dquivalent(siehe
auch Abschnitt8.2.4.1 Konfliktserialisierbarkeit) Ok O, wenn sie die Konfliktarationen der nicht
abgebrochenen Transaktionen in derselben Reihenfolge ausfihren. Formaler ausgedrickt) \Wieen
N Konfliktoperationen sind ung N gilt, dann muss auch n gelten.

Die Anordnung der niit in Konflikt stehenden Operationen ist also fiir #ienfliktAquivalenz irred-
vant. Offensichtlich bleibt die Reihenfolge der Operationen innerhalb einer Transaktion invariant, d.h.
zwei Operatione und0 der TransaktioriYsind inOund O in derselben Reihenfolge auszufiihren.

8.2.4 Serialisierbare Historien

Eine HistoriéOist serialisierbar, wenn sie aquivaleru einer seriellen Histori® ist, das heisst genau
dasselbe Ergebnis liefert. Um effizient entscheiden zu kdnnerjrabHistorie serialisierbar ist, gibt es
verschiedene hinreichende Kriterien.

8.2.4.1 Konfliktserialisierbarkeit
Einsolches Kriteriunist die sogenannt&onfliktserialisierbarkejtdie fordert, dass alle Konfliktoperati
nen in derselben Reihenfolge ausgefuhrtrden missen, wie eine serielle Historie. Es ist offensichtlich,
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dass dieses Kriterium hinreichend ist. Alle Operationen, die nicht in Konflikt stehen,asmighmnur

lesend, oder betreffen andere Datenobjekte als die anderen Operationen. Diese andeosciren ist
natirlich kein Problem. Andererseits ist Konfliktserialisierbarkigiht notwendigfir Serialisierbarkeit.
Einfach zu veranschaulichen ist dies mithilfe des folgenden Beispiels:

i 6 O M ofph O

Die ersteTransaktion"Y liest alsozweimalden Wert vono, wahrend”Y dasselbe Datenobjekt zuerst
liest, und danrden gelesenen Wert schreiftazu wurde etwas neue, aber voéllig intuitive Notation-ei
gefuihrt). Dadurch hatY nattrlich keinen Einflussla in der Datenbasis nichts verandert wird, uwraher

ist diese Historie serialisierbar, da das Ergebnis dasselbe ist, wie von der seriellen Historie, di& zuerst
und dann’Y ausfuhrt (oder auch umgekehrt).

Um fir eine Historie zu entscheident) diesekonfliktserialisierbar istkann der sogenannte Sergid-
barkeitsgraph("Y"CO ) verwendet werden.Die Knoten voriY"CO sind die beteiligten Transaktionen
"YI HY. Weiter gibt es fur alle Paare von Konfliktoperationgnund 1} aus der Histori€O mit

n N (wenn alsa) vorr ausgefihrt wird) eine Katety© Y, falls es diese Kante nicht bereits gibt.
Die HistoriéOist nun genau dann konflilgerialisierbar, wenity "GO azyklisch ist.

8.3 Der Datenbank -Scheduler
Hinsichtlich der Transaktionsverarbeitung kann man sich eine Daterfahitektur mit einemSched-
ler ¢ stark vereinfacht; wie in der folgenden Abbildung gezeigt vorstellen

TransaktiondManager'Y0

v

Scheduler

A 4
DatenManager

RecoveryManager

PufferManager

A

Datenbank

Die Aufgabe des Schedulers bdgtelarin, die Operationerg d.h. Einzeloperationen verschiedener
Transaktioner YF8 RY - in einer derartigen Reihenfolge auszufiihren, dass die resultierende Historie
aSNYNYyFGAIaG Aaded ! YyGSNI a@SNYNyFGAITa OSNBRISKID
noch weitere, hier nicht betrachtete Bedingungen.
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8.4 Sperrbasierte Synchronisation
Bei der sperrbasierten Synchronisation wird wahrend des laufenden Betriebs sichergestellt, dass die
resultierende Historie serialisierbar bleibt.

8.4.1 Zwei Sperrmodi
Je nach Operationdad oderwrite ) wird zwischen zwei Sperrmodi untengeden:

- "Y(shared, read lock, Lesesperre): Wenn Transakfiteine “YSpere fur ein Datum0 besitzt,
kann"Yeinread auf 0 ausfuhren. Mehrere Transaktionen konnen gleichzeitig é¥sperre auf
demselben Objekt besitzen.

- @ (exclusive, wte lock, Schreibsperre)irBwrite aufo darf nur dieeine Transaktion ausftihren,
welche died>Sperre aub besitzt.

Die folgendeVertraglichkeitsmatriXasst nochmals zusammen, wann eine Sperre mit einer beregs exi
tierenden vertraglich ist:

No lock S X
ok ok -

Request:
ok - -

8.4.2 Zwei-Phasen-Sperrprotokoll

Die Serialisierbarkeit ist bei Einhaltung des folgenden -BliaserSperrprotokolls tivo phase locking
2PL) durch den Scheduler gewahrleistet. Bezogen auf eine individuelle Transaktion wird folgendes v
langt

1. Jedes Objekt, das von einer Transaktion benutzt werden soll, muss vorher entspre&iend g
sperrt werden.

2.9AYS ¢NXyal{dAz2y F2NRSNI SAyS {LISNNBzZ RAS aais
Sperre (von einer Lesesperre zu einer Schpeitrg) ist aber durchaus mdaglich.

3. Die Vertraglichkeitstabelle muss eingehalten werden. Wenn eine Sperre nicht gewahrt werden
kann, wird die Transaktion in eine entsprechende Warteschlange eingereiht, bis die Sperre ve
fugbar ist.

4. Jede Transaktion durchlduwei Phasen:

a. EineWachstumsphasédn der sie Sperren anfordert, aber keine freigeben darf.
b. Eine Schrumpfungsphasen der erworbene Sperren wieder freigegeben, aber keine
neuen Sperren angefordert werden.

5. BeiEOT (Transaktionsende) muss eine Transak#adla ihre Sperren zurtickgeben.

Alle Historien, die durch 2PL generiert werden, sind serialisierbar.

# Sperren

Zeit
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8.4.3 Striktes Zwei -Phasen-Sperrprotokoll

2PL garantiert in der einfachen Form zwar bereits Serialisierbarkeit, aber es vermeidet nichtetas sog
nannte kaskadieende Riicksetzeiabei wird durch den Abbruch einer Transaktion (zum Beispiel durch
einabort) eine Transaktion in Mitleidenschaft gezogen, die bermtmmited wurde. Dieses Verhalten
kann einen Schneeballeffekt auslosen, und ist offensichtlich nichireseht.

Die Losung besteht darin, das ZPiotokoll zum sogenanntestrengen 2P{Protokollwie folgt zu ve-
scharfen:

- Die ersten funf Anforderungen bleiben erhalten.
- Es gibt keine Schrumpfungsphase mehr, sonddlmSperren werden erst zum Ende der T8an
aktion (EOT) freigegeben.

# Sperren

Zeit

Unter Einhaltung dieser Verscharfung entspricht die Reihenfolge, in der die Transaktionen beendet we
den, einer aquivalenten seriellen Abarbeitungsreihenfolger(mit order serializabili}y

8.4.4 Deadlocks (Verklemmung)

Deadlocks sin@in schwerwiegendes und inherentes Problem bei sperrbasierten Synchronisagionsm
thoden. Dabei blockieren sich zwei Transaktionen gegenseitig, indem sie beide auf ein Lock warten, das
von der jeweils anderen Transaktion gehalten wird.

8.4.4.1 Erkennung von Deadlocks

Die wohl einfachste Mdglichkeit, Deadlocks versuchen zu erkennen, ist eineotiin®trategie. Man

wahlt ein Zeitlimit, und wenn wahrend dieser Zeit eine Transaktion keinen Fortschritt macht, dann wird
angenommen, dass ein Deadlock vorliegt. In dieselinwiia die Transaktion zurlickgesetzt. Offensich

lich ist dies keine besonders genaue Strategie, und so gibt es gravierende Nachteile: Wird das Limit zu
klein gewahlt, werden Transaktionen abgebrochen, obwohl eigentlich gar kein Deadlock vorliegt. And
rerseits, wenn das Zeitmass zu gross gewahlt wird, so wird unnotig lange gewartet, wenn wirklich ein
Deadlock vorliegt.

Eine prazise, aber auch teure Methode Deadlocks zu erkennen basiert auf dem sogenanntenai/artegr
phen. Die Knoten in diesem Graphen sind géade aktiven Transaktionen, und wenn immer eine
TransaktionY auf die Freigabe einer Sperre durch eine TransaKitowartet, gibt es eine (gerichtete)
Kante vonY nach”Y. Ein Deadlock liegt nun genau dann (und nur dann) vor, vesneinen Zyklus in
diesem Graphen gibt. Um dieses Deadlock zu beheben, genigt es, eine Transaktion im Zyklus zurtickz
setzen, wobei die Wahl aufgrund verschiedener Kriterien erfolgen kann:

- Minimierung des Ricksetzaufwandes
- Maximierung der freigegebene Resscen (sodass nicht gleich wieder ein Deadlock entsteht)
- Vermeiden von Starvation
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- Ldsen von mehrfachen Zyklen

8.4.4.2 Vermeidung von Verklemmung

Eine einfache Moglichkeit Deadlocks ganz zu vermeidétrésfaiming Dabei wird eine Transaktion erst
begonnen, wenralle nétigen Sperren vorhanden sind, sodass bei Transaktionsbeginn gleich alle Sperren
angefordert werden kénnen. Das grosse Problem ist, dass daflir bekannt sein muss, was flr Sperren von
der Transaktion Uberhaupt bendtigt werden, was in der Praxis dfit oier Fall ist. Daher muss man eine
Obermenge der Sperren beantragen, was zu einer Einschrankung der Parallelitat fuhrt.

Eine andere Moglichkeit sind Zeitstempel. Dabei werden Zeitstempel monoton wachsend vonkTransa
tionsmanager an jede Transaktion vergebWenn nuri'Y eine Sperre anfordert, diéY aber erst fré-
geben musste, gibt es zwei in der Wirkung sehr unterschiedliche Alternativen:

- woundwait: Wenn"Y alter ist als’Y, so wird"Y abgebrochen und zuriickgesetzt, so dagsei-
terlaufen kann. Sonst wartél auf die Freigabe der Sperre.

- wait-die: Wenn"Y alter ist als"Y, so wartet”Y auf die Freigabe, andernfalls wiftf zurlickgp-
setzt.

Diese Methode ist garantiert Verklemmungsfrei, es werden aber im Allgemein viele Transaktionen
zurlickgesetzt.

8.5 Snapshot Isolation (SI)

Bei Snapshot Isolatioscheintjede Transaktion auf einem Schnappschuss der Datenbardebeiten
der zu Beginn der Transaktion aufgenommen wilegliche Operationen werden sofort auf diese
Schnappschuss ausgefiihrt. Am Ende der Transaktion wird diese erfolgpaichited, wenn kein -
tum, welches von der Transaktiorerandertwurde, auch extern verandert wurde. Ein solcher write
write-Konflikt fihrt zum Abbruch der TransaktioBnapshot Idation garantiertalso, dass samtliche
Leseoperationeminen konsistenten Schnappschuss der Datenbank sehen.

8.5.1 Serialisierbarkeit
Snapshot Isolation bietet hingegé&rine SerialisierbarkeiDies lasst sich an folgendem Beispiel sehen:

y y y
BOT
BOT
write 6
write 6
commit
read 6
BOT
read O
read 0
commit
write 0
commit
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Snapshot Isolation lasst diese Historie zu, obwohl diese nicht serialisierbar ist, wie an den grauen Pfeilen
(vergleiche Serialisiedokeitsgraph) erkennbar ist/ergleicht man das Verhalten von SI mit 2PL, so stellt
man leicht fest, dass die Historie auch von 2PL akzeptiert wird, mit einem kleinen, aber signifikaten U
terschied: Die Leseoperation vOM auf 6 (rot markiert) wird i S| der Wert von ganz zu Beginnegel

sen, wahrend 2PL den Wert, welcher vanhgeschrieben wurde, sieht. Daher ist die Historie mit 2PL
serialisierbar (die grauen Pfeile gelten nur flr Sl, fir 2PL ist der Pfeil oben links in die entgegengesetzte
Richung).

8.5.2 write -skew Anomalitat

Eine sogenanntevrite-skew Anomalitatritt auf, wenn zwei TransaktionefY und “Y gleichzeitig zwei
Datenobjekte (z.BO und 6) lesen, gleichzeitig disjunkte Veranderungen machen (x.Bndertd und

Y andet 6). Wenn beide Transaktionecommiten, haben beide didAnderung der gweils anderen
Transaktion nicht gesehen. In einem serialisierbaren System koénnte dies nicht passienefwyetier”Y
oder'Yal dzSNRGa KNOGGS aidl Gi&waiskbioh daniNdasipgae gedphéh hattd. S |
Konkret konnte dies so aussehen: In einer Praxis gibt es zwei Arzte, wobei immer mindestens einer im
Dienst sein muss. Zu Beginn sind beide im Dienst, doch nun beginnen beide gleichzeitig, siclk abzume
den. Da bale auf einem Schnappschuss arbeiten, in dem zwei Arzte im Dienst sind, konnen sich beide
erfolgreich abmelden, und so werden beide Transaktionen erfolgr@chmited, sodass nun dieeB
dingung verletzt wird. Dieses Beispiel kdnnte geldst werden, inderBetinung als Teil deommits

geprift wird.

8.5.3 Performance

Der Grund, weshalb Snapshot Isolation von vielen Datenbankherstellern verwendet wird, ist die erhdhte
Performance im Vergleich zu Serialisierbarkeit, ohne Anomalien zu erzeugen, die in der Praxis nur
schwer umgangen werden kénnelBei Snapshot Isolation kann es zu keinen Deadlocks kommen, daflr
gibt es aber unnétige Rollbacks. Der Overhead um alle Versionen eines Objektes zu speichern (fir den
Schnappschuss) ist oftmals vernachlassigbar, da dies somdidig ist.

8.6 Isolationslevel in SQL92
Isolation in Datenbanksystemen isine Eigenschaft die bestimmt, wie und wann Anderungen einer
Transaktion fur andere Transaktionen sichtbar werden (vergleiche ACID).

set transaction
[read only, |read write,]
[isolation level]
read uncommitted, |
read commited, |
repeatable read, |
serializable,]
[diagnostic size...,]
Diese Level wurdefur sperrbasierte Datenbanken festgelegt, was zu einigen Inkonsistenzen liéhrt,
spielsweise im Zusammenhang mitafshot Isolation (siehe weiter unten). Die Level sind folgende
massen definiert:
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- read uncommited Lesevorgénge benotigen keéMLock, und werden auch nicht von exklusiven
Sperren aufgehalten. Daher sind sogenanditéy readsmoglich, wobei eine Transakh Ance-
rungen einer Transaktion sieht, die noch nicbinmited wurde.

- read commited Datenobjekte, die voreiner Transaktion gelesen werden, werden nicht vor A

derung durch andere Transaktionen geschutzt. Read locks werden zwar angefordert, aber sofort
wieder freigegeben, wahrend die write locks erst am Ende der Transaktion freigegeben werden.

Im Unterschied zwead uncommitedsind hierbei aber nuAnderungen von Transaktionen die
bereitscommited wurden, sichtbar.

- repeatableread Datenobjekte werden beinbesen mit der entsprechenden Sperre versehen,
dennoch sind Phantome mdglich, da keraege locksingefordert werden.

- serializable Vollstandige Isolation, sodass Serialisierbarkeit garantiert ist. Allerdings impleme
tieren viele Hersteller wie Oracle odBostgreSQL hier Snapshot Isolation, welches keineiSerial
sierbarkeit garantiert.

Range lock Read lock Write lock
Read uncommited - - -
Read commited - - X
Repeatable read - X X
Serializable X X X

Dirty reads Non-repeatable | Phantoms

reads

Read urrommited X X X
Read commited - X X
Repeatable read - - X
Serializable - - -
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9 Datenorganisation und Anfragebearbeitung

9.1 Der Datenbankpuffer

Alle Operationen auf Daten mussen innerhalb des Hauptspeichers ausgefiihrt werden, wo sieim sog
nannten Datenbarkpuffer verwaltet werden. Es ist natlrlich sinnvoll, Seiten auch langer im Hauptspe
cher zu halten als nur fir den Zeitraum der Operation, da man meistens im Verhalten der Anwendung
eine Lokalitatfeststellt. Dabei wird mehrmals hintereinander auf dieselli®aten zugegriffen.

Da der Hauptspeicher aber nicht nur wesentlich schneller, sondern auch deutlich kleiner ist, missen
Seiten auch wieder aus dem Puffer entfernt werden. Dazu wird Eieetzungsstrategieingesetzt, die
idealerweise stets eine Seite datnt, die mdglichst lange nicht mehr gebraucht wird. Moglichkeiten
dafur sind die folgenden:

- LRU, Clock
- LRUK, wobei die Seite, welche ai@wenigsten verwendet wurde, zuerst ersetzt wird
- 2Q mithilfe von zwei Queues

9.2 Speicherung von Relationen im Sekundars peicher

Fir jede Relation werden mehrere Seiten auf dem Hintergrundspeicher zu einer Datei zusanmeng
fasst. Die Tupel einer Relation werden in den Seiten der Datei so gespeichert, dass sie nicht tUber eine
Seitengrenze hinausgehen. Ausser einem GeschweitBgkrlust wurde dies auch Probleme bei der
Adressierung, der Mehrbenutzersynchronisation und der Fehlerbehandlung hervorrufen.

Um ein bestimmtes Tupel direkt referenzieren zu kdnnen, verwendet man einen sogenaruneh
Identifikator (TID). Ein TID begit dabei aus zwei Teilen: Einer Seitennummer und einer Nummer eines
Eintrages in der internen Datensatztabelle, der auf das entsprechende Tupel verweist. Diese zuséatzliche
Indirektion ist nitzlich, da so jede Seite intern reorganisiert werden kann.

Fallsauf einer Seite kein Platz mehr vorhanden ist, kann an dieser Stelle ein Platzhalten eingefiihrt we
den, wobei einfach eine TID gespeichert wird, die auf den eigentlichen Speicherort zeigt. So ist man sehr
flexibel, und bendtigt dennoch hdchstens zwei Switagriffe.

9.3 Anfragebearbeitung

Zunachst wirceine Anfrage syntaktisch und semantisch analysiert und in einen aquivalenten Ausdruck
der relationalen Algebrgbeziehungsweise einer Erweiterung der relationalen Algebra) umgewandelt.
Hierbei werden vakommende Sibiten auch durch ihre efinierende Anfrage ersetzt.

Konkretwird ein Graph von Baumen im sogenannten Query Graph Model erzeugt, wobei die Knoten
(Baume) Anfragen darstellen, und die Katen Verbindungerdazwischen darstellen.

Mit der relationalen Algebra als Eingabe wird die Anfrageoptimierung gestartet, wobei ein mdglichst
effizienter Auswertungsplan gesucht wird. Dieser kann dann entweder kompiliert oder bei interaktiven
Anfragen auch direkt interpretativ gestartet wemal.
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9.4 Algorithmen

9.4.1 Zwei-Phasen externes Sortieren

In einer ersten Phase werden sogenanhtaife(rung erstellt, indem der Puffer mit Tupeln gefillt wird,
und dann diese im Hauptspeicher sortiert werden. Darauf werden diese wieder in den Hintergrnandspe
cher geschrieben, bis alle Tupel behandelt wurden. In der zweiten Phase wird dann eine )ity
verwendet, um die Tupel zu verschmelzen.

Wenn¢ die Eingabegrosse in Seiten ist, ubdie Puffergrosse darstellt, gibt es folgende Spezialfalle:
- @ ¢&:Phas&wei ist nicht ndtig
- @ VE: Mehrere Verschmelzungsphasen sind nétig.

Die Komplexitét fiir das Sortieren betragt] T &£ .

9.4.2 (Grace) Hash Join

Die Idee des Hasboins besteht darin, die Eingabedaten so zu partiti@medass die Verwendung einer
HauptgpeicherHashtabelle méglich isZuerst werden beide Relationen gemass einer Hashfunkfon
partitioniert, und diese Partitionen werden dann wieder auf den Hintergrundspeicher geschrieben.

Dann werden jeweils Paare von Partitionen in den Hauptspeichedgyglaind fir die Relation mitev

niger Tupeln in der momentanen Partition wird eine Hashtabelle mit einer Hashfurikiigebildet.

Dann wird mit allen Tupeln der anderen Partition mit Hilfe der Hashtabelle getestet, und so werden alle
JoinPartner gefuden. Falls die Hashtabelle nicht im Hauptspeicher Platz findet, kann das Verfahren
rekursiv angewendet werden.

9.5 Iteratoren -Modell

Eine elegante Losung um Auswertungspléne modular zusammenzusetzen, stellen die sogdtemnten
torendar. Ein Iterator ist eiabstrakter Datentyp, der Operationen wigen, next und close zur Verfi-
gung stellt. Die Operatioapen ist dabei eine Art Konstruktor, welcher die Eingaben 6ffnet und avent
ell eine Initialisierung vornimmt. Die Schnittstellenoperatixt liefert das n&hste Tupel des Ergelsni
ses, undtloseschliesst die Eingaben wieder.

Jeder Operator der relationalen Algebra wird nun als Iterator implementiert, sodass diese beliebig ko
biniert werden kénnen.
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10 Security
Die Schutzmechanismen eines DBMS kodnnen in dteglrien unterteilt werden:

Identifikation und Authentisierung.Um Zugang zu einem Datenbanksystem zu erhalten, muss
der User sich in der Regel identifizieren (z.B. durch Eingeben eines Benutzernamens) und a
thentisieren (Ublicherweise durch ein Passwaunth sicherzustellen, dass der Benutzer auch
wirklich derjenige ist, flr den er sich ausgibt.

Autorisierung und ZugriffskontrolleEine Autorisierung besteht aus einer Menge von Regeln,
die die erlaubten Arten des Zugriffs githerheitsobjektdurchSicheheitssubjekteestlegt.

Auditing. Um die Richtigkeit und Vollstandigkeit der Autorisierungsregeln zu verifizieren, und
Schaden rechtzeitig zu erkennen, kann Uber jede sicherheitsrelevante Datenbankoperation Buch
gefuhrt werden.

Datensicherheit setzt sicgrundsatzlich aus zwei Aspekten zusammeonfidentiality und integrity.
Daten sollen also vor unerlaubtem Zugriff und unerlaubter Anderung geschutzt werden.

Um einen Schutz von sicherheitsrelevanten Daten zu gestalten, missen die Schwachstellenseines Sy
tems bekannt sein. Typische Arten von Angriffen sind dabei:

Missbrauch von Autoritat.Diebstahl, Veranderung oder Zerstérung von Daten oder Pnogra
men.

Inferenz und Aggregationinferenz bezeichnet das Schliessen auf sensitive Daten durch A
sammlung und Kotiination von nicht sensitiven DateBabei kdnnen auch Daten von ausse
halb des Datenbanksystems eine Rolle spielen. Umgekehrt bezeichnet Aggregation den Fall, dass
einzelne Daten nicht sensitiv sind, aber eine grosse Anzahl von Daten zusammen schon.
Maskierung. Unautorisierter Zugriff auf Daten durch jemanden, der sich als ein autorisiezter B
nutzer ausgibt.

Umgehung der Zugriffskontrolle Ausnutzung von Sicherheitsliicken im Betriebssystemcode
oder in Anwendungsprogrammen.

Browsing.Geschiitzte Informatiore kbnnen manchmal auch durch Betrachten des Dateaw0
terbuchs oder von Dateiverzeichnissen erhalten werden.

Trojanische Pferde.

Versteckte KanaleDer Zugriff auf Informationen durch nicht bestimmungsgemasse Kanéle, wie
z.B. des direkte Auslesen einer Daiekdatei unter Umgehung des Datenbankverwaltungssy
tems.

In diesem Kaipel werden zwei grundlegende Sicherheitsstragegien vorgestelltdidi@etionary access
control (DACund diemandatory access control (MA®ei der DAC werden Regeln zum ZugriffCiosf

jekte angegeben, wahrend die MAC zusatzlich den Fluss der Informationen zwischen Objekteb-und Su
jekten regelt.

10.1 Discretionary Access Control
Die Zugriffsregeln der DAC geben zu einem Subjdie moglichen Zugriffsartedauf ein Objekg an.
Formalausgedriickt ist eine Regel ein Quintupeli FoM[Q, wobei

€ N 0, der Menge der Objekte (z.B. Relationen, Tupel oder Attribute)
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- [ N "Yder Menge der Subjekte (z.B. Benutzer oder Prozesse)

- O~ "Yder Menge der Zugriffsrechte (zZB. 1 A @ E O AEEAGRA)E A1

- 1 ein Pradikat, das eine Art Zugriffsfenster g@ufestlegt (z.B2 A1 Gewkdir eine Relation
00T AADPOT OAT

- "Qein boolscher Wert ist, der angibt, dbdas Rechté ) an ein anderes Subjekt weiterge-
ben darf.

Implementiert werdensolche Regeln oftmals mithilfe einer Zugriffsmatrix: Die Subjekte werden in den
Zeilen der Matrix abgelegt, und die Objekte in den Spalten. Je nach Granularitét der Autorisierung we
den solche Matrizen jedoch schnell sehr gross.

DAC geht davon aus, dase #irzeuger der Daten auch deren Eigner und damit verantwortlich fir deren
Sicherheit sind, wobei die Erzeuger freie Hand haben, diese Rechte auch an Dritte weiterzugeben. In der
Praxis ist diese Annahme aber oft nicht gegeben, beispielsweise in einenminedd.

10.2 Zugriffskontrolle in SQL

10.2.1 Autorisierung und Zugriffskontrolle
Eine Autorisierung erfolgt mit dem grakibmmando. Beispielsweise kénnte dies folgendermassen au
sehen:

grant select (name)
on students
to username;

Nebenselectexisiteren auch ndt die Standardprivilegiewlelete, insert, update und references Die
Rechteinsert, update und referenceslassen eine Qualifizierung der Attribute zu, auf denen das Recht
besteht.

DasreferencesPrivileg erlaubt Benutzern, Fremdschlissel auf das sped#izZdiribut anzulegen. Das

ist wichtig, da Benutzer durch Fremdschlissel anderer aufgrund der referentiellen Integritat am Ldschen
von Tupeln in ihrer eigenen Relation gehindert werden. Zudem kann aus demselben Grundedurch g
schicktes Testen die Schlusselte einer ansonsten lesegeschiitzten Tabelle herausgefunden werden.

Das Recht zur Weitergabe von Privilegien an andere Benutzer wird durch das Anhéanget \grant
option gewahrt. Das Entziehen eines Rechtes erfolgt (ber mmeke-Anweisung. Bei diesn Befehl
kann man durch anhéngen vaastrict das Datenbanksystem dazu bringen, mit einer Fehlermeldung
abzubrechen, wenn das Recht weitergegeben wurde. ddgcadewerden kaskadierend alle Rechte
zurickgenommen, die aus dem Weitergaberecht entstandesh sin

10.2.2 Sichten
Im DAGModell besteht die Moglichkeit, ein Recht von einer bestimmten Bedingung abhangig-zu m
chen. In SQL wird dies durch Sichten realisiert, z.B. folgendermassen:

create view FirstSemesteas
select*
from students
where semester 1;
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Siditen sind auch geeignet, um Daten zu aggregieren. Dadurch kdnnen schutzenswerte Individualdaten
den Benutzern verborge bleiben, wohingegen aggregierte, einen Uberblick vermittelnde Datee-den B
nutzern zuganglich gemacht werden.

10.3 Verfeinerung des Autorisieru ngsmodells

Bisher wurde nur diexplizite Autorisierungehandelt, bei welcher einzelne Objekte autorisiert werden.
Existieren aber sehr viele Objekte, so entstehen Probleme, wobei die sogenampiigerte Autoris-
rung helfen soll.

Fur implizite Autorierung werden Subjekte, Objekte und Operationen hierarchisch angeordnet. Eine
Autorisierung auf einer bestimmten Stufe der Hierarchie bewirkt implizite Autorisierungen auf anderen
Stufen der Hierarchie.

Als Gegenstiick zyositiven Autorisierungdie einenZugriff erlaubt, kann auch eirmeegative Autorig-
rung eingefiihrt werden, die ein Verbot des Zugriffs darstellt, wobei auch hierbei zwischen positiv und
negativ unterschieden wird. Negative Autorisierungen werden durdekennzeichnet. Wenn die Regel
¢R PO dem Subjekt den Zugrifd auf ein Objekg erlaubt, dann ist die entsprechende negative éwt
risierung £ h .
Zuletzt wird zwischeschwacheund starker Autorisierunginterschieden. Eine schwache Autorisierung
kann dabei als Standardeteflung verwenlet werden. Beispielsweise kann eine in verschiedene andere
Benutzergruppen unterteilte Benutzergruppel $takhdardméssig das schwache Recht zum Lesen eines
Objektes erhalten. Der Teil voni &lldrdings, der in der Gruppe O O Ei&, ediBk ein starkes Verbot
zum Lesen des Objektes. Ohne die Unterscheiduvigchen starker und schwacher Autorisierung- ha
ten alle Gruppen i 1 éxplizit ein Recht oder Verbot erhalten missen. Im Folgenden wird eine starke
Autorisierung mit runden Klammer8 und eine schwache mit eckigen Klammen notiert.

Der Algorithmus zur Uberpriifung einer Autorisierung kann wie folgt formuliert werden:

wenn es seine explizite oder implizite starke (positive) Autorisierdéigho gibt,
dann erlaube die Operatio
wenn es seine explizite oder implizite starke negative Autorisieréfich 0 gibt,
dann verbiete die Operation
ansonsten
wenn es seine explizite oder implizisehwachédpositive) Autorisierungéhi fo gibt,
dann erlaube die Operation
wenn es gine explizite oder implizitschwachaegative Autorisierunggfih o gibt,
dann verbiete die Operation

Es wird vorausgesetzt, dass keine Konflikte zwischen den Regeln vorhanden sind.

10.3.1 Rollenbasierte Autorisierung

Fur eine implizite Autorisierung vomlgekten werden so genanntRollenund Rollenhierarchieeinge-
fuhrt. Bei der rollenbasierten Autorisierung (oft RBACr&lie-based access contjolverden Benutzern
Rollen zugeordnet. Zugriffsrechte werden dabei nicht mehr direkt den Benutzern gewahrtvirte-
ten), sondern diesen Rollen zugeordnet.
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Die Rollen kdnnen in sogenanr®llenhierarchiestrukturiert werden, wobei es stets eine eindeutige
Rolle mit der maximalen Menge an Rechten und eine eindeutige, grundlegende Rolle, gibt. Dabei gelten
folgende Regeln:
- Eine explizite positive Autorisierung auf einer Stufe resultiert in einer impliziten positivea Aut
risierung auf allen héheren Stufen.
- Eine explizite negative Autorisierung auf einer Stufe resultiert in einer impliziten negativen A
torisierung aif allen niedrigeren Stufen.

Eine solche Hierarchie konnte beispielsweise wie folgt aussehen:

/ President
Dean \

l Group Leader
Professor {
PhD Student ;cant
\ Employees

10.3.2 Implizite Autorisierung von Operationen
Analog konnen auch Operationshierarchien festgelegt werden. Die Regeln hierfiir sind jeyrite

genau umgekehrt:

- Eine expliite positive Autorisierung auf einer Stufe resultiert in einer impliziten pos
ven Autorisierung auf alleniedrigerenStufen. Eine Schreibberechtigung implizidrt &
so eine Leseberechtigung, das eine Schreiboperation im Allgemeinen auch ane read
operationbeinhaltet.

- Eine explizite negative Autorisierung auf einer Stufe resultiert in einer impliziten negativen A
torisierung auf allerhéherenStufen. Wenn nicht gelesen werden kann, so kann auch n&ht g
schrieben werden.

10.3.3 Implizite Autorisierung von Objekten
Auch fur Objekte, etwa die Datenbank, Schemata, Relationen, Tuppel oder Attribute kann eine solche
Hierarchie festgelegt werden. Die Implikationen hangen hierbei jedoch von den Operationen ab.

10.3.4 Implizite Autorisierung entlang einer Typenhierarchie
Eine zustzliche Dimension fur implizite Autorisierung bieten Typenhierarchien, die durch Gereralisi

rung entstehen. Hierbei kbnnen drei Regeln formuliert werden:

- Benutzer mit einem Zugriffsrecht auf einen Objekttyebenauf die geerbten Attribute in den
Untertypen ein gleichartiges Zugriffsrecht.

- Ein Zugriffsrecht auf eine@bjekttypenimpliziert auch ein Zugriffsrecht auf alle von Obertypen
geerbtenAttributen in diesem Typ.

- Ein Attribut, das in einem Untertyp definiert wurde, ist nicht von einem Obertyp aeghbar.
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Diese Regeln lassen sich anhand von folgenden Beispielen verdeutlichen:

- Ein Recht aub&vimpliziert auch ein Recht adf@owennd ein Untertyp voro ist. Beispielswie
se darf der Name von Professoren gelesen werden, wenn der Name von éllhgesjelesen
werden darf.

- Geerbte Attribute kdnnen gelesen werden.

- Ein Recht auf dem Typimpliziertnichtdas Recht fii6 &) wennd ein Untertyp voro ist undw
in 6 definiert wurde. Wenn die Relation T C A O Gefeseh Wekden kann, dann daréshalb
nichto O1 A8 AAdbhA@sen werden

10.4 Mandatory Access Control
Besonderdn militéarischen Einrichtungen ist es Ublich, Dokumente nach ihrere Sicherheitsreleeanz hi
NI NOKAAOK Tdz 1fFa3aAFATASNBYI Sigl alAAANBY A SAEKDAY
Modell erhalten alle Subjekte und Objekte eine Markierung mit ihrere Sicherheitseinstufung. Béi-Subje
ten ist dies die Vertrauenswiirdigkeit (bezeichnet mita ‘Qic)j bei Objekten deren Sensitivitat
(@& ¢4 )i Es gilt:
- EinSubjekti darf ein Objekg& nur lesen, wenn das Objekt eine geringere Sicherheitseinstufung
besitzt, alsao & 08 i @& Qi
- Ein Objekté muss mit mindestens der Einstufung des Subjekiesyeschrieben werden;
o QO O Gd i
Die zweite Regel wird zur Kontrolle des Informationsflusses verwendet, und soll Missbrauch daorch aut
risierte Benutzer verhindern.

10.5 Multilevel -Datenbanken

Es ist winschenswert, dass Benutzer nicht wissen, auf welche Informationen sie keinen Zugriff haben.
Haben aber nicht alle Benutzer Zugriff auf alle Tupel einer Tabelle, so gibt es neue Probleme: Was, wenn
ein User ein Tupel einfligen mdchte, das aus seiner Sicht noch nicht in der Tabelle vorkommt, aber
trotzdem (mit einer héheren Sicherheitseinstufung)dies vorhanden ist? Die Losung nennt siubly-
instanziierung Dabei darf ein Tupel mehrfach, mit unterschiedlichen Sicherheitseinstufungennvorko
men. Eine Datenbank mit Polyinstanziierung heldattilevelDatenbank da sie sich Benutzern mihu
terschiedichen Einstufungen unterschiedlich darstellt.

Es gibt noch weitere Beispiele, wo Polyinstanziierung nétig ishubanun nicht mehr nur fir uné-

kannt stehen kann, sondern auch bedeuten kann, dass das Attribut eine héhere Klassifizierung hat, muss
beim VANNY RSNY SoSy¥Frffta tz2fteAyadltyl AASNIzy3d OSNBSYRS
eingestufter Benutzer eine Veranderung an einem geheimem Tupel vornimmt, missen die geheimen

Tupel gestehen bleiben, und weitere streng geheime Tupel eingefligteneidiese Notwendigkeitre

gibt sich direkt aus der zweiten Regel des MAdtlells, gemass welcher keine Informationen herunte

klassifiziert werden kénnen.

In einer MultilevelDatenbank lassen sich aufgrund der Polyinstanziierung nattrlich nicht die normalen
Integritatsbedingungen des einfachen relationen Modells anwenden.

Das Schema einer MultilevBlelation wird wie folgt beschrieben:
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T oMM MMM M AYS
Dabei sind di® Attribute, und died reprasentieren dilassifizierung dieser AttributéYdbezeichnet
die Klassifizierung des gesamten Tupels.

Eine MultilevelRelation wird dann, je nach Zugriffsklasgedurch dieRelationeninstan?Y reprasen-
tiert. 'Y ist eine Menge unterschiedlicher Tupel deorm ¢ RO A A O dmit o @ @ Eind ist
sichtbar, wenn die Zugriffsklasse grésser oder gi@itst, ansonsten ist der Wenull .

In einer MultilevelRelation heisst der benuztedefinierte Schlissehtbarer SchliskeSeil der sichtla-
re Schlissel einer Multilev®elation'Y mit dem wie oben definierten Schenta Dann werden die fe
genden Integritatsbedingungen gefordert

Entity-Integritat. Y erfillt die Entitylntegritat genau dann, wenn fiir alle InstanZ&nundi N Y die
folgenden Bedingungen gelten:

1. 6 vy i 1T 011

2.0 NIt i 18

3.0°ellt i&® i18& ,wobeid die Zugriffsklasse des Schlissels ist

Ein Schlisselattribut darf also keinen Nullwertrigilten, und alle Schl2usselattribute missen dig-gle

che Klassifizierung haben. Dies ist nétig, damit eindeutig bestimmt werden kann, ob ein Zurgriff auf ein
Tupel moéglich ist. Nichtschliss&ttribute missen mindestens die Zugriffsklasse des Schliissitzdre
andernfalls kénnte ein nickhitentifizierbares Tupel ein Attribut mit einem Wert ungleralil besitzen.

Null-Integritat. “Y erfillt die Nultintegritat genau dann, wenn fur jede InstaNzgilt:
1. linYR® 10118 &
2. 'Y ist subsumierungsfrei, d.h. es existieren keien zwei Tupedi , bei denen fiir alle Attribute
entweder
a. i® (i undi&® 8 oder
b. i® 1 Oundigd T Ogil.
Damit erhalten Nullwerte immer die Klasziérung des Schllissels. Die Subsumtionsfreiheit bewirkt das
a+SNEOKf dzO]1 Sya @2y ¢dz2LlSfy> NOoSNI RAS a0K2y YSKNJ o6S
InterinstanzIntegritat. 'Y erfillt die hterinstanzintegritat genau dann, wenn fiir alle InstanZ¥nund
Y mit®d ©
Y QYD
Gilt. Die FilterfunktioriQarbeitet wie folgt:

1. Firjedes N 'Y miti& & muss ein Tupdl N 'Y existieren, mit
i xATiIB®

& 16106
- 1 xATI® o
8 iy 61100

2. 'Y enthalt ausser diesen keine weiteren Tupel.
3. Subsummierte Tupel werden eliminiert.
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Mit dieser Regel wird die Konsistent zwischen den einzelnen InstatereMultilevelRelation gewat
leistet.
Polyinstanziirungsintegritat.’y erflllt die Polyinstanziierungsintegritat genau dann, wenn fir jade |

v M

spricht der Schliisselintegritat im normalen relationalen Modell: Ein Tupel ist eindeutig bestimmt, wenn
der Schliissel und die Klassifizierung aller Attribute bekannt sind.
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