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1 Einleitung

1.1 Motivation fiir den Einsatz eines DBMS
Datenbankverwaltungssysteme (database management system, DBMS) 16sen verschiedene Probleme:

Redundanz und Inkonsistenz
Beschrankte Zugriffsmoglichkeiten
Probleme des Mehrbenutzerbetriebs
Verlust von Daten
Integritatsverletzungen
Sicherheitsproblem

Hohe Entwicklungskosten

1.2 Datenabstraktion
Man unterscheidet drei Abstraktionsebenen:

Die physische Ebene: Auf dieser Ebene wird festgelegt, wie die Daten gespeichert sind. Im All-
gemeinen sind die Daten auf dem Hintergrundspeicher abgelegt. Fiir den normalen User nicht
von Bedeutung, hier werden die Speicherstrukturen und eventuell Indexstrukturen fiir das
schnelle Auffinden von Daten festgelegt.

Die logische Ebene: Auf der logischen Ebene wird in einem sogenannten Datenbankschema fest-
gelegt, welche Daten abgespeichert werden.

Die Sichten: Wahrend das Datenbankschema ein integriertes Modell der gesamten Informati-
onsmenge darstellt, werden in den Sichten Teilmengen bereitgestellt.

1.3 Datenunabhingigkeit
Die drei Ebenen eines DBMS gewahrleisten einen bestimmten Grad der Datenunabhdngigkeit, analog

zum Konzept eines ADTs. Durch eine wohldefinierte Schnittstelle wird die darunterliegende Implemen-

tierung verdeckt, und kann diese — bei Beibehaltung der Schnittstelle — beliebig dndern.

Physische Datenunabhdngigkeit: Die Modifikation der physischen Speicherstrukturen beldsst die
logische Ebene invariant. Zum Beispiel erlauben fast alle Datenbanksysteme das nachtragliche
Anlegen eines Indexes.

Logische Datenunabhdngigkeit: In den Anwendungen wird (natirlich) Bezug auf die logische
Struktur der Datenbasis genommen: Es werden Mengen von Datenobjekten nach einem Namen
angesprochen und deren Attribute referenziert. Bei Anderungen auf logischer Ebene kénnen z.B.
Attribute umbenannt werden. In einer Sichtendefinition kann man solche kleineren Anderungen
verbergen und erzielt dadurch einen gewissen Grad an logischer Datenunabhangigkeit.

Heute erfiillen Datenbanksysteme die physische Datenunabhéngigkeit. Die logische Datenunabhéngig-

keit kann schon rein konzeptuell nur fir einfachste Modifikationen des Datenbankschemas gewahrleis-

tet werden.



1.4 Datenbankschema und Auspragung
Es muss klar zwischen dem Datenbankschema und einer Datenausprdgung unterscheiden. Ersteres legt

die Struktur der abspeicherbaren Datenobjekte fest. Beim Datenbankschema handelt es sich also um
Metadaten. Unter der Datenbankauspragung hingegen versteht man den momentan giiltigen (also ab-

gespeicherten) Zustand der Datenbasis.

1.5 Phasen der Datenmodellierung

Ausschnitt der
Realen Miniwelt

Manuelle/intellektuelle
Modellierung

Konzeptuelles Schema
(ER-Schema)

Halbautomatische

Transformation
Relationales Netzwerk | |Objektorientiertes
XML Schema Schema Schema
1.6 Architekturiibersicht eines DBMS
,,Naive Fortgeschrittene Anwendungs- Datenbank-
Benutzer Benutzer Programmierer administratoren
Interaktive : Verwaltungs-
Anwendung . Priacompiler &
Anfrage werkzeug
DML-Compiler DDL-Compiler
|
Anfragebearbeitung DBMS
[
Datenbankmanager Schemaverwaltung
Mehrbenutzersynchr.
Fehlerbehandlun
Daterverwaltung
Logdateien Indexe Datenbasis Datenwdorterbuch
Hintergrundspeicher



2 Datenbankentwurf

2.1 Abstraktionsebenen des Datenbankentwurfs
Beim Entwurf kann man drei Abstraktionsebenen unterscheiden:

Konzeptuelle Ebene: Hier wird der Anwendungsbereich — unabhangig vom eingesetzten Daten-
banksystem — strukturiert. Es werden Gegenstdande zu Gegenstandsmengen und Beziehungen
zwischen den Gegenstanden zu Beziehungstypen abstrahiert. Flir den konzeptuellen Entwurf
wird oft das Entity-Relationship-Modell eingesetzt.

Implementationsebene: Auf dieser Ebene wird die Datenbankanwendung in den Konzepten (d.h.
in dem Datenmodell) des zum Einsatz kommenden Datenbanksystems modelliert. Beim relatio-
nalen Datenmodell hat man es hierbei mit Relationen, Tupeln und Attributen zu tun.

Physische Ebene: Dies ist die ,,niedrigste” Abstraktionsebene und es geht primar darum, die Leis-
tungsfahigkeit zu erhéhen. Die zu betrachtenden Strukturen sind z.B. Datenblocke, Zeiger und
Indexstrukturen.

2.2 Das Entity-Relationship-Modell

Die Grundlegenden Modellierungsstrukturen dieses Modells sind Entitdten und Beziehungen dazwi-

schen.

2.2.1

Entitaten sind wohlunterscheidbare physisch oder gedanklich existie-

Student

che Gegenstande zu Gegenstandstypen, die man grafisch als Rechtecke darstellt, wobei der Na-

rende Konzepte der zu modellierenden Welt. Man abstrahiert ahnli-

me des Typs innerhalb des Rechtecks angegeben wird.

Beziehungen werden analog zu Beziehungstypen zwischen den Gegen-

standstypen abstrahiert und als Rauten mit entsprechender Beschrif-

tung dargestellt. Eine Beziehung kann zwischen beliebig vielen Entitdten stattfinden, und es
kénnen optional Rollen der Entitaten benannt werden (z.B. ,Vorganger” und ,Nachfolger” bei
der Beziehung ,voraussetzen” von zwei Vorlesungen).

Attribute dienen dazu, Gegenstande und Beziehungen weiter zu charakterisie-

ren. Sie werden durch Ovale grafisch dargestellt. Eine minimale Menge von At- N@
tirbuten, deren Werte die zugeordnete Entitat eindeutig innerhalb aller Entita-

ten seines Typs identifiert, nennt man Schliissel. Diese werden durch Unterstreichen optisch ge-
kennzeichnet.

Charakterisierung von Beziehungstypen

Ein Beziehungstyp R zwischen Entitdten E;, E,, ..., E;,, kann als Relation im mathematischen Sinne ver-

standen werden, also

REE1XE2X“'XEn

In diesem Fall bezeichnet man n als den Grad der Beziehung, wobei bindare Beziehungen mit Abstand am

Haufigsten vorkommen.

So lasst sich nun auch der Begriff Rolle genauer fassen. Betrachtet man die Beziehung ,,voraussetzen®, so

gilt



voraussetzen € Vorlesungen X Vorlesungen
Eine einzelne Instanz (v4, v,) wird nun durch die Rollen genauer charakterisiert, und zwar wie folgt:

(Vorganger: v, Nachfolger: v,)

2.2.1.1 Funktionalitditen von bindren Beziehungen
Es gibt vier Typen von Funktionalitéten:

- 1:1-Beziehung, falls jeder Entitdt e; aus E; hochstens eine Entitdt e, aus E, zugeordnet ist, und
umgekehrt. Es ist zu beachten, dass nicht jede Entitat einen ,,Partner” haben muss.

- 1:N-Beziehung, falls jeder Entitdt e; aus E; beliebig viele Entitdaten e, aus E, zugeordnet sein
kdénnen, aber jede Entitdt e, aus E, hochstens einer aus E; zugewiesen sein kann.

- N:1-Beziehung, analog.

- N:M-Beziehung, falls es keine Einschrankungen gibt.

Solche Funktionalitaten stellen Integritdtsbedingungen dar, die in der zu modellierenden Welt immer
gelten mussen.

2.2.1.2 Funktionalitditen von n-stelligen Relationen

Das Konzept der Funktionalitaiten kann auf n-stellige Relationen erweitert werden. Sei R also eine
mehrwertige Beziehung mit Entitaten E;, E,, ..., E,. Bei einer Entitat E;, steht nun genau dann eine ,1°,
wenn durch R folgende partielle Funktion vorgegeben wird:

R:El X ... X Ek—l X Ek+1 X .. X En g Ek

2.2.1.3 Die (min,max)-Notation
Neben den Funktionalitdten gibt es noch einen weiteren Formalismus, mit welchem man etwas Uber
Beziehungen aussagen kann.

Bei der (min, max)-Notation wird fir jede Entitdt einer Relation ein Paar von Zahlen angegeben. Dieses
Zahlenpaar sagt aus, dass jede Entitdt dieses Typs mindestens min-mal in der Beziehung steht, und
héchstens max-mal.

In einer Relation R € E; X E, X -+ X E,, sagt die Angabe (min;, max;) aus, dass es fir alle e; € E; min-
destens min; und hoéchstens max; Tupel der Art (...,e;, ...) geben darf. Ein Stern * wird verwendet,
wenn die Entitat beliebig oft vorkommen darf.

Fir bindre Relationen ist diese Notation machtiger, bei n-stelligen Beziehungen mit n > 2 sind die bei-
den Formalismen nicht mehr vergleichbar, es gibt fiir beide Seiten Beispiele, die sich mit der anderen
nicht ausdriicken lassen.

2.2.1.4 Multiplizititen in UML

In UML gibt es Multiplizitaten, um Beziehungen (die in UML gerichtet sein kbnnen) genauer zu charakte-
risieren. Diese orientieren sich an den Funktionalitdten, sind aber (dhnlich wie die (min, max)-Notation)
genauer, indem ein Bereich k..l angegeben werden kann, oder * fiir einen beliebigen Wert.

2.2.2 Existenzabhingige Entititstypen
Es gibt sogenannt existenzabhdngige oder schwache Entitéiten, die



- inihrer Existenz von einer andere, libergeordneten Entitat abhangig sind, und
- oft nur in Kombination mit dem Schlissel der ibergeordneten Entitat eindeutig identifizierbar.

Schwache Entitaten werden durch doppelt umrandete Rechtecke reprasentiert. Die Beziehung zur Uber-
geordneten Entitat wird ebenfalls doppelt gezeichnet, inklusive der Raute. Eine solche Relation kann nur
vom Typ 1:N oder seltener 1:1 sein. Da die Schlissel solche Entitdten nur in Zusammenhang mit dem
Schliussel der Gbergeordneten Entitat eindeutig sind, wird der Schllissel gestrichelt unterstrichen.

2.2.3 Generalisierung

Die Generalisierung wird im konzeptuellen Entwurf eingesetzt, um eine bessere, d.h. natirlichere und
Ubersichtlichere Strukturierung der Entitdten zu erzielen. Dabei werden die Eigenschaften dhnlicher
Entitatstypen (also Attribute und Beziehungen) einem gemeinsamen Obertyp zugeordnet. Eigenschaf-
ten, die fiir einen Untertyp speziell sind, bleiben bei diesem.

Entitdt eines Untertyps erben samtliche Eigenschaften eines Obertyps, und wird implizit auch als Entitat
(Element) des Obertyps betrachtet.

Diesen Sachverhalt wird durch eine spezielle is-a Beziehung modelliert, wobei oft ein eigenes Symbol
verwendet wird, z.B. ein Sechseck.

2.2.4 Aggregation

Bei der Aggregation werden unterschiedliche Entitdten, die in ihrer Gesamtheit einen strukturierten
Objekttypen bilden, einander zugeordnet. Dies wird ebenfalls durch eine Beziehung verdeutlicht, die
sogenannte part-of Beziehung. Sie betont, dass die untergeordneten Entitaten Teile (also Komponenten)
der ibergeordneten (zusammengesetzten) Entitdten sind.

2.2.5 Konsolidierung

Da die zu modellierende Welt oftmals komplex ist, werden von verschiedenen Personen die {iber einen
Teil dieser Welt besonders gut Bescheid wissen, eine Sicht erstellt. Diese Sichten beschreiben natiirlich
nicht disjunkte Ausschnitte der realen Welt, sondern lberschneiden sich vielmehr. Daher miissen die
Sichten zu einem redundanzfreien, globalen Schema vereint werden. Dieser Vorgang nennt sich Konsoli-
dierung oder Sichtenintegration.

Das so entstehende Schema muss redundanz- und widerspruchsfrei sein. Weiter sollen sowohl Synony-
me (gleiche Sachverhalte wurden verschieden benannt) als auch Homonyme (verschiedene Sachverhalte
wurden gleich benannt) bereinigt werden.



3 Das relationale Modell

3.1 Definition des relationel Modells

3.1.1 Mathematischer Formalismus

Gegeben seien n nicht notwendigerweise unterschiedliche wertebereiche (auch Domdnen genannt)
D4, D,, ... D,. Diese Wertebereiche diirfen nur atomare Werte enthalten, also insbesondere keine Men-
gen. Eine Relation R ist nun definiert als eine Teilmenge des kartesischen Produktes der n Domanen:

RS Dy X-XD,
3.1.2 Schema-Definition

Neben dem Typ (Domaéne) ist im Datenbankebereich auch noch der Name der Komponenten der Tupel
wichtig. Relationsschemata werden nach folgendem Muster spezifiziert:

Telefonbuch: {{[Name: string, Adresse: string, Telefonnummer: integer]}

Wie bei ER-Diagrammen wird der Schliissel unterstrichen. Die eckigen Klammern [] stehen hierbei fir
den Tupelkonstruktor, wahrend die geschwungenen Klammern {} verdeutlichen, dass es sich hierbei um
eine Menge von Tupeln handelt.

Mit sch(R) oder R wird die Menge der Attribute einer Relation bezeichnet, und mit dom(4;) der Wer-
tebereich eines Attributs.

3.2 Umsetzung eines konzeptuellen Schemas in ein relationales Schema

In ER gibt es Entitdaten und Beziehungen, wahrend im relationalen Modell nur ein einziges Strukturie-
rungskonzept — namlich die Relation — verfligbar ist. Daher werden sowohl Entitdten als auch Beziehun-
gen auf Relationen abgebildet.

3.2.1 Relationale Darstellung von Entititen
Dies geschieht ganz natiirlich, indem jedes Attribut einer Entitat ein Attribut der Relation wird. Ebenso
werden die Schliissel direkt lbernommen.

3.2.2 Relationale Darstellung von Beziehungen
Im initialen Entwurf wird fiir jeden Beziehungstyp eine eigene Relation definiert, einige kdnnen spater
jedoch wieder zusammengefasst werden. Eine solche Relation hat die folgende Gestalt:

Schliissel von E; Schliissel von E,,
————t——— ——
. R R
R: 3| Ayys o Ariy » Aty Aoty s oos Anty oo Anie, o+ AR, AR
~——————— SN——— —_—_—_—
Schliissel von E, Attribute von R

Die Relation enthalt also neben den Attributen der Beziehung selbst auch noch alle Schlisselattribute
der beteiligten Entitaten. Es ist moglich, dass gewisse Attribute umbenannt werden missen, damit die
Namen eindeutig bleiben.

3.3 Verfeinern des relationalen Schemas
Nun kénnen alle Relationen, die denselben Schliissel haben, zusammengefasst werden. Dies funktioniert
insbesondere flir 1:1, 1:N und N:1 Beziehungen.
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3.4 Relationale Algebra
Neben der Strukturbeschreibung bendtigt man natirlich auch eine Anfragesprache, mithilfe welcher
man Informationen aus der Datenbank extrahieren kann. Dafiir gibt es zwei formale Sprachen:

- Die relationale Algebra
- Den Relationenkalkil

Beide Sprachen sind abgeschlossen, d.h. die Ergebnisse der Anfragen sind wiederum Relationen, und
kénnen weiter verwendet werden.

3.4.1 Selektion

Bei der Selektion werden diejenigen Tupel einer Relation ausgewahlt, die das sogenannte Selektionsprd-
dikat erfiillen. Die Selektion wird mit o bezeichnet, wobei das Selektionspradikat als Subskript geschrie-
ben wird; zum Beispiel

Osemester<10(Studenten)

3.4.2 Projektion

Wahrend bei der Selektion einzelne Zeilen (Tupel) einer Tabelle (Relation) ausgewéahlt werden, werden
bei der Projektion Spalten (Attribute) der Argumentrelation extrahiert. Es wird IT als Symbol verwendet,
mit der Menge der Attributnamen als Subskript, zum Beispiel:

[ ajter (Professor)

Bei dieser Operation werden Duplikate automatisch eliminiert, da wir auf Mengen von Tupeln arbeiten,
und es da per Definition keine zwei identischen Tupel geben kann.

3.4.3 Vereinigung

Zwei Relationen mit demselben Schema - d.h. mit gleichen Attributnamen und Attributtypen — kann
man durch die Vereinigung zu einer Relation zusammenfassen. Dies wird durch das mathematische
Symbol fiir Vereinigung bezeichnet:

Relation, U Relationg
Wiederum wird eine Duplikatelimination durchgefiihrt.
3.4.4 Mengendifferenz
Flr zwei Relationen mit gleichem Schema ist die Mengendifferenz
R-S

definiert als die Menge der Tupel, die in R aber nicht in S vorkommen.

3.4.5 Kartesisches Produkt
Das Kreuzprodukt zweier Relationen R und S wird als

R XS

Gebildet und enthilt alle |R| *|S| moglichen Paare von Tupeln. Das entstehende Schema, also
sch(R X S), ist die Vereinigung aller Attribute aus R und S, also

sch(R X §) = sch(R) U sch(S)
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Haben zwei Attribute aus R und S denselben Namen, wird die eindeutige Benennung dadurch erzwun-
gen, dass dem Atrributnamen der Relationenname, gefolgt von einem Punkt, vorangestellt wird.

3.4.6 Umbenennung von Relationen und Attributen

Manchmal ist es notwendig, dieselbe Relation mehrfach in einer Anfrage zu verwenden. In diesem Fall
muss mindestens eine Relation umbenannt werden, und zwar mithilfe des Operators p. Als Beispiel sieht
die Umbenennung von voraussetzen in V1 folgendermassen aus:

pv1 (voraussetzen)

Ganz ahnlich funktioniert auch das Umbenennen von Attributen:

PProfID « PersonID (Professoren)

Hierbei wurde das Attribut PersonID von Professoren in ProfID umbenannt.

3.4.7 Definition der relationalen Algebra

Die bisher vorgestellten Operatoren sind ausreichend, um die relationale Algebra formal zu definieren.
Allerdings ist es oft einfacher, noch weitere Operatoren zur Verfligung zu haben. Diese lassen sich aber
alle durch die bisher eingefiihrten Operatoren ausdriicken.

3.4.8 Der relationale Verbund (Join)
Das kartesische Produkt bildet alle Tupelpaare aus zwei Relationen. Oftmals ist man jedoch nicht an all
diesen Paaren interessiert, sondern nur an bestimmten. Dies wird durch sogenannte Joins erreicht.

3.4.8.1 Der natiirliche Join

Der sogenannte nattirliche Join zweier Relationen R und S wird mit R < S gebildet. Wenn R insgesamt
m + k Attribute A4, ..., Ay, By, ..., B und S n + k Attribute By, ..., By, Cy, ..., C,, hat, dann hat R = S die
Stelligkeit n + m + k. Die Definition des natiirlichen Joins ist wie folgt:

R ™S =1la,, . AmRBy,..RBC1rnCn (O-R.Bl=S.Bll\.../\R.Bk=S.Bk(R X S))

3.4.8.2 Der allgemeine jJoin

Beim natirlichen Join werden alle gleichbenannten Attribute der beiden Relationen betrachtet. Der
allgemeine Join, auch Theta-Join genannt, erlaubt die Spezifikation eines beliebigen Joinpradikates 6
und sieht wie folgt aus:

R Mg S
Das Ergebnis dieses Joins hat m + n Attribute, unabhangig der Namen. Dieser Join Idsst sich sehr leicht

mittels kartesischem Produkt und einer Selektion ausdriicken:

R g S =0y(RXS)

3.4.8.3 Weitere Join-Operatoren

Die bislang eingefiihrten Join-Operatoren nennt man manchmal auch ,innere” Joins. Bei diesen Opera-
toren gehen im Ergebnis diejenigen Tupel der Argumentrelationen verloren, die keinen ,Joinpartner”
gefunden haben. Bei den dusseren Join-Operatoren hingegen, werden auch partnerlose Tupel der linken
und/oder rechten Relation ,gerettet:
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- Linker dusserer Join (><): Die Tupel der linken Argumentrelation bleiben in jedem Fall erhalten.
Fehlt ein Joinpartner, werden die Gbrigen Attribute mit null gefillt.

- Rechter ausserer Join (><): Die Tupel der rechten Argumentrelation bleiben in jedem Fall erhal-
ten. Fehlt ein Joinpartner, werden die tbrigen Attribute mit null gefiillt.

- (Vollstandiger) dusserer Join (><): Die Tupel der beider Argumentrelation bleiben in jedem Fall
erhalten. Fehlt ein Joinpartner, werden die librigen Attribute mit null gefillt.

Weiter gibt es den Semijoin, bei welchem das Resultat alle Tupel aus der einen Relation unverandert
enthalt, welche einen Joinpartner in der anderen Relation haben. Formal:

LxR=T,(L ~R)
Und analog dazu:

L>xR =Tx(L xR)

3.4.9 Mengendurchschnitt
Der Mengendurchschnitt von R und S |asst sich leicht Giber die Mengendifferenz ausdriicken:

RNS=R—(R-29)

3.4.10 Die relationale Division
Der Divisionsoperator wird folgendermassen notiert: R = S. Das Resultat enthélt alle Tupel aus R (ein-
geschrankt auf die Attribute die nur in R vorkommen), fiir welche gilt, dass alle ihre Kombinationen mit
Tupeln aus S in R vorhanden sind.

Konkret lasst sich damit also eine Allquantifizierung realisieren. Enthalt R zum Beispiel die Namen von
Studenten, zusammen mit den Projekten, die sie in diesem Semester bereits abgeschlossen haben, und
R enthélt die Namen aller Projekte aus dem Fach Datenbanken, so gilt: R =+ S enthalt die Namen aller
Studenten, die bereits samtliche Datenbankprojekte abgeschlossen haben.

Offensichtlich macht die Division nur Sinn, wenn § € R gilt, da das Resultat andernfalls sicher leer ist.

Der Divisionsoperator lasst sich wie folgt durch andere Operatoren ausdriicken:

R + S = MNz_s(R) — MNp_s((Mz_s(R) X ) = R)

3.5 Der Relationenkalkiil

Ausdriicke in der relationalen Algebra spezifizieren, wie das Ergebnis der Anfrage zu berechnen ist.
Demgegeniiber ist der Relationenkalkiil starker deklarativ orientiert, d.h. es werden die qualifizierenden
Ergebnistupel beschrieben, ohne dass eine Herleitungsvorschrift angegeben wird.

Der Relationenkalkiil basiert auf dem mathematischen Pradikatenkalkil erster Stufe, der quantifizierte
Variablen und Werte zulasst. Es gibt zwei unterschiedliche, aber gleich machtige Auspragungen des Re-
lationenkalkiils:

- Der relationale Tupelkalkdl
- Der relationale Domanenkalkal

Der Unterschied besteht darin, dass Variablen des Kalkdils im ersten Fall an Tupel einer Relation gebun-
den werden, und im zweiten Fall an Domanen, die als Wertemengen von Attributen vorkommen.
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3.5.1 Anfragen im relationalen Tupelkalkiil
Anfragen im relationalen Tupelkalkil haben folgende generische Form:

{t1P()}
Hierbei ist t eine sogenannte Tupelvariable und P ist ein Prddikat, das erfillt sein muss, damit t in das
Ergebnis aufgenommen wird. Die Variable t ist eine sogenannte freie Variable des Pradikates, d.h. t darf
nicht durch einen Existenz- oder Allquantor quantifiziert sein. Eine konkrete Anfrage kdnnte dabei fol-
gendermassen aussehen:

{p | p € Professoren A p.Name = 'Test'}
Mithilfe des Tupelkonstruktors [..] lassen sich auch neue Tupel bauen, zum Beispiel so:

{[t.A,s.B]| P(t,s)}

3.5.1.1 Sichere Ausdriicke des Tupelkalkiils
Ausdriicke im Tupelkalkiil konnen unendliche Ergebnisse spezifizieren. So zum Beispiel folgender Aus-
druck:

{n | =(n € Professoren)}
Um diesen unerwiinschten Effekt entgegenzuwirken, wird eine Einschrankung bei der Formulierung von
Anfragen im Tupelkalkil auf sogenannte sichere Anfragen vollzogen.

Ein Ausdruck des Tupelkalkiils heisst sicher, wenn das Ergebnis des Ausdrucks eine Teilmenge der Do-
mane der Formel ist. Die Domane einer Formel ist die Menge aller Werte, die als Konstante in der For-
mel vorkommen, und alle Werte (d.h. Attributwerte in Tupel) der Relationen, die in der Formel referen-
ziert werden.

3.5.2 Der relationale Dominenkalkiil
Im Unterschied zum Tupelkalkil werden Variablen im Domanenkalkiil an Doménen, d.h. Wertemengen
von Attributen, gebunden. Eine Anfrage hat folgende generische Struktur:

{lvy, vz, o, ]| P(vy, ..., )}
Die v; sind hierbei Variablen, die einen Attributwert Reprasentieren, und P ist ein Pradikat. Hierbei wer-
den Variablen nun nicht mehr an Relationen gebunden, sondern eine Sequenz von Variablen wird an
eine Relation gebunden. Zum Beispiel:

{[m,n] | 3s([m, n, s] € Studenten A s = 73245)}
3.5.2.1 Sichere Ausdriicke des Domdnenkalkiils

Natirlich kdnnen Ausdriicke auch hier unendliche Ergebnisse produzieren, und so definiert man auch
hier sichere Ausdriicke. Ein Ausdruck

{[vy, va, s vl P(vq, oo  vp)}
Ist sicher, falls folgende drei Bedingungen gelten:

1. Falls das Tupel [cy, ..., ¢, ] mit Konstanten c; im Ergebnis enthalten ist, so muss c; in der Domane
von P liegen.
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2. Fir jede existenz-quantifizierte Teilformel 3x(P; (x)) muss gelten, dass P; nur fir Elemente aus
der Domane von P; erfillbar sein kann — oder eventuell fiir gar keine. Mit anderen Worten,
wenn fir eine Konstante ¢ das Pradikat P; (c) erfillt ist, so muss c in der Doméne von P; liegen.

3. Fir jede universal-quantifizierte Teilformel Yx(P;(x)) muss gelten, dass sie dann und nur dann
erfillt ist, wenn P; (x) fir alle Werte der Doméne von P; erfiillt ist. Mit anderen Worten, P;(d)
muss flr alle d, die nicht in der Doméne von P; enthalten sind, auf jeden Fall erfllt sein.

3.6 Ausdruckskraft der Anfragesprachen
Codd hat die Ausdruckskraft von relationalen Anfragesprachen definiert. In seiner Terminologie heisst
eine Anfragesprache relational vollstidndig, wenn sie mindestens so machtig ist wie die relationale Al-
gebra. Es gilt

- Die relationale Algebra,

- der relationale Tupelkalkil, eingeschrankt auf sichere Ausdricke, und

- der relationale Domanenkalkiil, eingeschrankt auf sichere Ausdriicke

besitzen dieselbe Ausdruckskraft.
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4 SQL

Anfragesprachen in der Praxis, wie SQL, sind im Allgemeinen deklarativ. Die oft sehr komplexen, zur
Festlegung der Auswertung noétigen Entscheidungen werden vom Anfrageoptimierer des Datenbanksys-
tems lGibernommen. Dies hat den zusatzlichen Vorteil, dass die physische Datenunabhangigkeit grossten-
teils gewahrleistet werden kann.

Weiterhin realisieren Datenbanksysteme nicht Relation im mathematischen Sinne, sondern vielmehr
Tabellen, die auch doppelte Eintrage enthalten kénnen.

SQL besteht aus einer Familie von Standards

- Data defintion language (DDL) — Schemas definieren und dndern
- Data manipulation language (DML) — verandern der Daten
- Query language — Anfragen formulieren

4.1 Datentypen
Relationale Datenbanken stellen hauptsachlich drei Datentypen zur Verfiigung: Zahlen, Zeichenketten
und ein Typ flr Datumsangaben.

- char(n) fur feste Zeichenketten

- varchar(n) fur Zeichenketten variabler Lange

- integer fur ganze Zahlen

- numeric(p, s) fir Zahlen mit p Stellen, davon sind s als Nachkommastellen reserviert
- blob oder raw fiir (sehr) grosse binare Daten (binary large object)

- date fur Datumsangaben

4.2 Schemadefinition (data definition language)
Die in SQL enthaltene Data Definition Language (DDL) erlaubt die Spezifizierung von Datenbankschemas.
Eine neue Tabelle wird mit dem Befehl create table erstellt, zum Beispiel so:

create table Studenten
( StudNr integer not null,
Name  varchar(20) not null );

Tabellen kdnnen auch wieder geléscht werden, namlich mit drop table gefolgt vom Tabellennamen.
Weiter lassen sich Schemata verdndern:
alter table Studenten
alter column Name varchar(30);
alter table Studenten
add column Alter integer;
Ebenso kdnnen Spalten mit drop column gel6scht werden.

4.3 Datenmanipulation (data manipulation language)
Um Daten einzufligen, kann wie folgt vorgegangen werden:

insert into Studenten (Alter, Name)
values (20, ‘Peter Pan’);
Weiter lassen sich natirlich auch Daten Loschen oder verandern:
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delete Studenten where Alter < 13;
update Studenten set Semester = Semester + 1;

Anderungen jeglicher Art in SQL werden Uber eine sogenannte Snapshot Semantic ausgefiihrt. Dabei
werden zuerst alle Tupel markiert, die vom Update betroffen sind, und erst in einem zweiten Schritt
werden diese Anderungen schliesslich in die eigentliche Tabelle geschrieben.

4.4 SQL-Anfragen

Der grundsatzliche Aufbau einer Anfrage in SQL besteht aus drei Teilen. Zuerst wird die Menge der At-
tribute angegeben, welche man auswahlen mochte, gefolgt von der Tabelle, aus welcher die Daten
stammen sollen. Schlussendlich gibt es die Moglichkeit ein Auswahlprddikat anzugeben, dass von allen
Zeilen des Resultats erfiillt werden muss. Ein Beispiel:

select Name, Alter

from Studenten

where Semester < 5;
Das Ergebnis kann auch sortiert werden, indem am Ende order by gefolgt vom Attribut, nach welchem
sortiert werden soll angegeben wird. Mittels desc und asc kann angegeben, wie sortiert werden soll:

select Name, Alter

from Studenten

where Semester < 5

order by Alter desc, Name asc;
Aus verschiedenen Griinden wird in SQL keine Duplikatelimination vorgenommen. Wird dies dennoch
gewinscht, kann select durch select distinct ersetzt werden:

select distinct Alter from Studenten;

Weiter besteht die Moglichkeit, Daten aus mehreren Tabellen gleichzeitig auszuwdhlen. Ebenso kann
man Relationen eine Tupelvariable zuweisen, und Attribute qualifiziert ansprechen, um Mehrdeutigkei-
ten zu vermeiden:

select S.Name, B.Name
from Studenten S, Betreuer B
where S.Betreuer = B.Name;

4.4.1 Aggregatfunktionen und Gruppierung

Aggregatfunktionen fiihren Operationen auf Tupelmengen durch und komprimieren eine Menge von
Werten zu einem einzelnen Wert. Zu ihnen gehdren avg, sum, max, min und count, wobei die Bedeu-
tung jeweils offensichtlich ist. Die Verwendung funktioniert wie folgt:

select avg(Alter)
from Studenten;

Besonders niitzlich sind Aggregatfunktionen im Zusammenhang mit Gruppierung. Dabei werden alle
Zeilen einer Tabelle zusammengefasst, die in einem oder mehreren Attribut Ubereinstimmen. Zuséatzlich
kann man diese Zeilen dann noch aggregieren, z.B.:

select avg(Alter), Semester
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from Studenten
group by Semester
having max(Alter) > 18;

Mit having kann eine zusatzliche Bedingung an die gebildeten Gruppen gestellt werden. Zu bemerken
ist, dass where noch immer verwendet werden kann, da sich where nur auf die einzelnen Zeilen bezieht,
nicht auf die gebildeten Gruppen.

4.4.2 Geschachtelte Anfragen

In SQL kénnen Anfragen auf vielfdltige Weise geschachtelt werden. Dabei werden Anfragen, die héchs-
tens ein Tupel zurickliefern von denen unterschieden, die beliebig viele Tupel ergeben. Wenn eine Un-
teranfrage nur ein Tupel mit nur einem Attribut zurlickliefert, so kann diese Unteranfrage dort einge-
setzt werden, wo ein skalarer Wert gefordert wird.

4.4.3 Quantifizierte Anfragen

Der Existenzquantor wird in SQL durch exists realisiert. exists liberpriift, ob die von einer Unteranfrage
bestimmte Menge von Tupeln leer ist, und liefert entsprechen true oder false. Da kein Allquantor in SQL
vorhanden ist, muss das Pradikat umgeformt werden, sodass eine &quivalente Variante mit Exis-
tenzquantor gefunden wird. Alternativ kann man das Problem auch tber ,,zdhlen” 16sen, hierbei miissen
aber weitere Annahmen getroffen werden kénnen. Will man beispielsweise alle Studenten, die alle Vor-
lesungen besuchen, kdnnte man wie folgt vorgehen:

select StudNr
from VorlesungBesuchen
group by StudNr
having count(*) = (select count(*) from Vorlesungen);

4.4.4 Nullwerte

In SQL existiert ein spezieller Wert mit dem Namen null, der in jedem Datentyp vorhanden ist. null
steht dabei fiir ,nicht vorhanden” oder ,nicht bekannt”. Es gibt einige Regeln, die bei diesem speziellen
Wert zu beachten sind:

- In arithmetischen Ausdriicken werden Nullwerte propagiert, d.h. sobald ein Operant null ist, ist
das Ergebnis ebenfalls null.

- SQL hat eine dreiwertige Logik mit true, false und unknown. Vergleiche liefern unkonwn,
wenn mindestens einer der Operanden null ist.

- Logische Ausdriicke werden intuitiv behandelt, unknown or false bleibt unknown, aber unk-
nown and false gibt false.

- In einer where-Bedingung werden nur Tupel weitergereicht, fiir welche die Bedingung true lie-
fert.

- Bei einer Gruppierung wird null als eigener Wert behandelt.

Um auf null oder unknow zu testen, kann nicht = verwendet werden. Stattdessen muss is null bzw. is
unknown benutzt werden.
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4.4.5 Weitere Operationen
SQL unterstitzt die folgenden Mengenoperationen: union, intersect und minus. Weiter gibt es ,, syntactic
sugar” um gewisse Pradikate schoner ausdriicken zu kénnen:

select *
from Studenten
where Semester between 1 and 4;

select *

from Studenten

where Semester in (2,3,6);
Fiir Vergleiche von Zeichenketten kann like verwendet werden, wobei unbekannte Teile mit den Platz-
halten % und _ ersetzt werden kénnen. % steht fiir belieb viele Zeichen, _ fiir genau eines.

Weiter kdnnen mit case Attributwerte ,, dekodiert” werden:

select Name, ( case when Alter < 19 then ‘jung’
when Alter <25 then ‘normal’
else ‘alt’ end )

from Studenten,;

Hierbei wird jeweils héchstens eine Klausel ausgefiihrt, wobei von oben her begonnen wird.

4.4.6 Joinsin SQL-92
In SQL-92 wurde die Moglichkeit zur direkten Angabe eines Join-Operators geschaffen, sodass im from
Teil nun folgende Schliisselwoérter verwendet werden kdnnen:

- cross join: Kreuzprodukt

- natural join: natirlicher Join

- join oder inner join: Theta-Join

- left, right oder full outer join: dussere Joins

So entsteht zum Beispiel folgende Anfrage:

select *
from Studenten S
left outer join VorlesungBesuchen V on S.StudNr = V.StudNr;

4.5 Sichten

Sichten kénnen aus verschiedenen Griinden eingesetzt werden:

- Logische Datenunabhangigkeit

- Um Daten zu schiitzen, indem gewissen Usern nur einen Teil der Daten zur Verfligung gestellt
werden

- Um Anfragen zu vereinfachen

- Um Generalisierung zu implementieren (Inklusion und Vererbung)

Will man Generalisierung mithilfe von Sichten implementieren, so gibt es verschiedene Ansatze. Entwe-
der wird der Obertyp als Sicht implementiert, und die Untertypen sind direkt als Tabellen verfiigbar,
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oder umgekehrt. Welche Methode besser ist, hdngt stark davon ab, was fir Anfragen spater gemacht
werden.

4.5.1 Update-fahige Sichten
Sichten sind im Allgemeinen nicht update-fahig. Von den theoretisch dnderbaren Sichten ist jedoch in
SQL nur eine Teilmenge wirklich dnderbar, namlich genau dann, wenn folgende Bedingungen erfillt
sind:
- Die Sicht enthdlt weder Aggregatfunktionen, noch Anweisungen wie distinct, group by oder
having.
- Die select-Liste enthalt nur eindeutige Spaltennamen, und ein Schliissel der Basisrelation ist
enthalten in dieser Liste.
- Die Sicht verwendet nur gerade eine Tabelle (also Basisrelation oder Sicht), die ebenfalls verdn-
derbar sein muss.
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5 Datenintegritat

Ein DBMS ist nicht nur flr die Speicherung von Daten zustidndig, sondern stellt auch deren Konsistenz
sicher. Es wird zwischen statischen und dynamischen Integritéitsbedingungen unterschieden. Eine stati-
sche Bedingung muss von jedem Zustand der Datenbank erfiillt werden, etwa diirfen Personen kein
negatives Alter haben. Dynamische Bedingungen hingegen werden an Zustandsinderungen gestellt,
etwa dass das Alter eines Studenten nicht kleiner werden darf.

Bisher wurden bereits einige implizite Anforderungen an die Datenintegritat gestellt:

- Durch das Bestimmen von Schliisseln wurde festgelegt, dass eine zwei Tupel mit demselben
Schlissel vorkommen diirfen.

- Die Kardinalitdten von Relation geben Integritatsbedingungen vor.

- Jedes Attribut hat einen Wertebereich.

5.1 Referentielle Integritait

Verwendet man den Schlissel einer Relation als Attribut einer anderen Relation, so spricht man von
einem Fremdschliissel (foreign key). Seien R und S zwei Relationen und sei k Primérschlissel von R.
Dannist @ € § ein Fremdschlissel, wenn fiir alle Tupel s € S gilt:

1. s.a enthalt entweder nur Nullwerte, oder nur Werte ungleich null.
2. Enthélt s. @ keine Nullwerte, so existiert ein Tupel r € R mits.a = r. k.

Die Erfullung dieser Eigenschaft wird referentielle Integritdt genannt.

5.1.1 Referenzielle Integritatin SQL
Zur Einhaltung der referentiellen Integritat gibt es fiir jeden der drei Schliisselbegriffe eine Beschrei-
bungsmoglichkeit.

- Ein Schlussel(-kandidat) wird durch die Angabe von unique gekennzeichnet.

- Der Primérschliissel wird mit primary key markiert und wird automatisch als not null spezifi-
ziert.

- Ein Fremdschliissel heisst foreign key. Fremdschlissel kdnnen auch null sein, falls nicht explizit
not null angegeben wurde. Ein unique foreign key modelliert eine 1:1 Beziehung.

Zusiatzlich kann noch das Verhalten bei Anderungen an Verweisen oder referenzierten Daten festgelegt
werden, wobei es drei Moglichkeiten gibt:

1. Default: Anderungen werden zuriickgewiesen und geben einen Fehler.
2. cascade: Die Anderung wird weitergereicht/propagiert.
3. set null: Die Referenz wird auf null gesetzt.

Insgesamt konnte eine Umsetzung von diesen Bedingungen folgendermassen aussehen:
create table example (
id integer primary key,
name varchar(20),

other id integer,
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constraint other fk foreign key(other id)
references other table(id) on delete cascade,

)
Falls nur ein Attribut als Fremdschlissel verwendet wird, so kann statt foreign key direkt references
verwendet werden.

create table example (

id integer primary key,

name varchar(20),

other id integer references other table(id) on delete cascade);

5.2 Statische Integrititsbedingungen

Statische Integritatsbedingungen werden in SQL durch check-Anweisungen gefolgt von einer Bedingung
implementiert. Dabei werden Anderungsoperationen an einer Tabelle zuriickgewiesen, wenn die Bedin-
gung zu false auswertet. Typisch sind Bereichseinschrankungen und die Realisierung von Aufzahlungsty-
pen. Beispiele:

... check Alter between 0 and 100 ...
... check Geschlecht in (,m*, ,f*) ...

Es sind allerdings auch kompliziertere Bedingungen maoglich, mit Unterabfragen, etc.

5.3 Trigger
Trigger sind der allgemeinste Konsistenzsicherungsmechanismus, wurden jedoch erst in SQL-1999 stan-
dardisiert.

5.4 Wo werden Integrititsbedingungen tiberpriift?

Integritatsbedingungen kénnen entweder in der Datenbank oder aber innerhalb der Applikation selbst
durchgefiihrt werden. Es gibt verschiedene Argumente, die Bedingungen auf Datenbankebene zu im-
plementieren:

- Integritatsbedingungen beschreiben und dokumentieren das Datenbankschema.

- Die Datenbank ist ein zentraler Ort; die Bedingungen mussen nur ein Mal implementiert wer-
den, egal wie viele Anwendungen die Datenbanken verwenden.

- Nutzlich fur Datenbankoptimierungen.

Allerdings gibt es auch (mindestens) ein sehr wichtiges Argument fir Bedingungen in der Anwendung,
namlich um aussagekraftige Fehlermeldungen zu generieren. Daher ist es wichtig, beides zu machen.
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6 Relationale Entwurfstheorie

6.1 Funktionale Abhangigkeiten

Eine funktionale Abhdingigkeit (functional dependency) stellt eine Bedingung an die moglichen giltigen
Auspragungen des Datenbankschemas dar. Eine funktionale Abhangigkeit, oft abgekiirzt als FD, wird wie
folgt dargestellt:

a—-p
Hierbei reprasentieren a und 8 jeweils Mengen von Attributen. Fir ein Schema, fiir welches diese FD
gelten soll, sind nur solche Auspragungen zulassig, flr die folgendes gilt: Fir alle Paare von Tupeln
r,t € R mitr.a = t.a muss auch gelten r. § = t. . Man sagt, dass die a-Werte die S-Werte funktional
(d.h. eindeutig) bestimmen.

Alternativ kann man diese Bedingung auch folgendermassen formulieren: Die FD a — [ ist in R erfiillt,
wenn fur jeden moglichen Wert ¢ von «a gilt, dass

Mg (0q=c(R))

hochstens ein Element enthalt.

6.2 Schliissel
In einer Relation ist & S R ein Superschliissel, falls gilt

a—->R

Das heisst a bestimmt alle anderen Attributwerte innerhalb der Relation. Trivialerweise ist die Menge
aller Attribute stets ein Superschlissel.

[ ist voll funktional abhdngig von a, in Zeichen a = f, falls die folgenden beiden Kriterien gelten:

- a = B, d.h. B ist funktional abhangig von a
- a kann nicht mehr ,verkleinert” werden, d.h.
VAea:a—{A}» B
Es kann also kein Attribut mehr von a entfernt werden, ohne die FD zu ,zerstéren”.
Falls @ = R gilt, so bezeichnet man «a als Kandidatenschliissel. Im Allgemeinen wird einer der Kandida-
tenschllssel als Primdrschliissel ausgewahlt, wobei dieser dann als Fremdschliissel verwendet wird.

6.3 Bestimmung funktionaler Abhingigkeiten

Welche funktionalen Abhangigkeiten fiir die modellierten Relationen gelten sollen, muss der Datenban-
kentwerfen entscheiden. Im Allgemeinen sind wir bei einer gegebenen Menge F von FDs daran interes-
siert, die Menge F* aller daraus herleitbaren funktionalen Abhingigkeiten zu bestimmen. Diese Menge
F* bezeichnet man als die Hiille (closure) der Menge F.

Flr die Herleitung der Hiille reichen die folgenden Armstrong-Axiome als Inferenzregeln aus:

- Reflexivitdt: Falls § eine Teilmenge von « ist, dann gilt immer @ — f3. Insbesondere gilt @ — a.
- Verstdrkung: Falls a« — f gilt, dann gilt auch ay — Sy.
- Transitivitdt: Falls @ =  und 8 — y gilt, dann gilt auch a - .
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Auch wenn diese Axiome korrekt und vollstandig sind, ist es oftmals nitzlich, die folgenden, ebenfalls
korrekten Regeln verwenden zu kénnen:

- Vereinigungsregel: Wenn @ — [f und a — y gelten, dann gilt auch @ — Sy.
- Dekompositionsregel: Wenn a — By gilt, dann gelten aucha = fund a — y.
- Pseudotransitivitétsregel: Wenn a =  und yf8 — & gelten, dann auch ay — 6.

Oftmals ist man nicht an der gesamten Hiille einer Menge von FDs interessiert, sondern nur an der
Menge von Attributen at, die von a geméass der Menge F von FDs funktional bestimmt werden kann.
Dies kann folgendermassen hergeleitet werden:

Eingabe: eine Menge F von FDs und eine Menge von Attributen a
Ausgabe: die vollstindige Menge von Attributen at, fir diegilt a - a™
AttrHiille(F,«)
Erg :=a;
while (Anderung an Erg) do
foreach FD f — y in F do
if f € Erg then Erg .= Erg U y;
Ausgabe at = Erg
Mithilfe dieses Algorithmus kann natirlich auch einfach bestimmt werden, ob eine Menge von Attribu-
ten ein Superschlissel einer Relation darstellt.

6.3.1 Kanonische Uberdeckung
Im Allgemeinen gibt es viele unterschiedliche dquivalente Mengen von funktionalen Abhangigkeiten.
Zwei Mengen F und G von funktionalen Abhdngigkeiten heissen genau dann dquivalent, F = G, wenn
ihre Hiillen gleich sind, d.h. Ft = G™.
Da die Hille in der Regel sehr gross und uniibersichtlich ist, ist man an einer kleinstmdéglichen noch
dquivalenten Menge von FDs interessiert. Zu einer gegebenen Menge F von FDs nennt man F, eine ka-
nonische Uberdeckung, falls folgende drei Eigenschaften erfiillt sind:

- FE =F,dh FEfr=F"

- In F, exisiteren keine FDs a — 3, bei denen a oder [ (iberflUssige Attribute enthalten. Das

heisst, es muss gelten:

o VAEa:(FC—(a—nb’)U((a—A)—>ﬁ))sEFC
o VBE,B:(FC—(a—>ﬁ)U(a—>(B—B)))EEFC

- Jede linke Seite einer funktionalen Abhangigkeit in F_ ist einzigartig. Dies kann durch sukzessive
Anwendung der Vereinigungsregel erreicht werden.

Die kanonische Uberdeckung lasst sich wie folgt berechnen

1. Fihre fir jede FD @ — 8 € F die Linksreduktion durch, also:
a. Uberpriife fiir alle A € a, ob A Uiberflissig ist, also ob
B < AttrHille(F,a — A)
gilt. Falls dies der Fall ist, ersetze @ — 8 durch (@ — A) - B.
2. Fuhre fur jede (verbleibende) FD a — S eine Rechtsreduktion durch, also:

24



a. Uberpriife fiir alle B € 8, ob B uiberflissig ist, also ob
B € AttrHille(F — (a = B) U (a = (f — B), @)
gilt. Falls dies der Fall ist, ersetze @ =  durcha = (f — B).
3. Entferne alle FDs der Form a — @, die im 2. Schritt moglicherweise entstanden sind.
4. Fasse mittels der Vereinigungsregel FDs mit derselben linken Seite zusammen.

6.4 Dekomposition von Relationen

Werden verschiedene Sachverhalte in einer Relation vermischt, so kommt es zu gewissen Anomalitaten.
Solche Relationen werden durch eine sogenannte Normalisierung, in mehrere Relationschemata aufge-
spalten. Dabei gibt es zwei sehr grundlegende Korrektheitskriterien fiir eine solche Zerlegung:

- Verlustlosigkeit: Die in der urspringlichen Relationsauspragung R mit Schema R enthaltenen In-
formationen missen aus den Auspragungen R4, ..., R, der neuen Relationsschemata R4, ..., R,
rekonstruierbar sein.

- Abhdngigkeitserhaltung: Die fiir sch(R) geltenden funktionalen Abhéngigkeiten missen auf die
Schemata R4, ..., R, Ubertragbar sein.

Der Einfachheit halber beschranken wir uns bei der Diskussion dieser Kriterien auf die Dekomposition in
zwei Relationen.

6.4.1 Verlustlosigkeit
Eine Zerlegung ist gliltig, wenn alle Attribute aus R erhalten bleiben, d.h. es muss gelten:

R=R{UR,
Fir eine Auspragung R gilt nun offensichtlich:

R, = nael(R)

R, =Tlg,(R)

Die Zerlegung heisst nun verlustlos, falls fiir jede mogliche (gliltige) Auspragung R gilt:

R=R, xR,

6.4.2 Kriterien fiir die Verlustlosigkeit einer Zerlegung
Eine Zerlegung von R ist verlustlos, wenn mindestens eine der folgenden funktionalen Abhéngigkeiten
herleitbar ist:

- (RiNR) >R E Fs—;h(R)
- (RiNR,) >R, € F;;h(R)

Dies ist eine hinreichende, aber keine notwendige Bedingung.

6.4.3 Abhingigkeitsbewahrung

Funktionale Abhangigkeiten stellen Konsistenzbedingungen dar, die von jeder Auspragung von erfillt
sein missen. Zerlegt man nun eine Relation, will man verhindern, dass zum {iberpriifen der Bedingun-
gen die urspriingliche Relation durch einen teuren Join wiederhergestellt werden muss. Deshalb wird
durch die Abhdingigkeitsbewahrung gefordert, dass alle Abhangigkeiten lokal auf den R; uberprift wer-
den kénnen. Dazu bestimmt man fur jedes R; die Einschrankung Fg, der Abhdngigkeiten aus Fg,d.h. Fg,
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enthadlt die Abhdngigkeiten aus der Hiille, deren Attribute alle in R; enthalten sind. Bei der Abhangig-
keitsbewahrung wird dann folgendes gefordert:

Fr = (Fg, U-+UFg ) beziehungsweise dazu dquivalent ~ F§ = (Fg, U U FRn)+

Entsprechend dieser Bedingung nennt man eine abhangigkeitsbewahrende Zerlegung oft auch eine hiil-
lentreue Dekomposition.

6.5 Erste Normalform

Die erste Normalform ist bei der von uns benutzten Definition der relationalen Modells automatisch
eingehalten. Die erste Normalform verlangt, dass alle Attribute atomare Wertebereiche (Domanen)
haben. Demnach waren zusammengesetzte mengenwertige oder gar relationenwertige Attributdoma-
nen nicht zulassig.

6.6 Zweite Normalform

Intuitiv verletzt ein Relationschema die zweite Normalform (2NF), wenn in der Relation Informationen
Gber mehr als ein einziges Konzept modelliert werden. Demnach soll jedes Nichtschlisselattribut der
Relation einen Fakt zu dem dieses Konzept identifizierenden Schliissel ausdriicken.

Formal ausgedriickt: Eine Relation mit Schema R mit zugehorigen FDs F ist in zweiter Normalform, falls
jedes Nichtschlissel-Attribut A € R voll funktional abhangig ist von jedem Kandidatenschlissel der Rela-
tion.

Seien also k4, ..., k; die Kandidatenschlissel von R, einschliesslich des gewdhlten Primarschlissels. Sei
A€ R — (k4 U--Uk;). Ein solches Attribut A wird auch als nicht-prim bezeichnet, da es im Gegensatz
zu den Schlisselattributen nicht Teil eines Kandidatenschllssels ist. Schllisselattribute werden demzu-
folge als prim bezeichnet. Nun muss fir alle k; gelten:

Kj—.)AEF+

Das heisst, es muss die FD Kj > A gelten, und diese FD ist linksreduziert.

6.7 Dritte Normalform

Die dritte Normalform wird intuitiv verletzt, wenn ein Nichtschlisselattribut einen Fakt einer Attribut-
menge darstellt, die keinen Schliissel bildet. Eine Verletzung konnte also dazu flihren, dass derselbe Fakt
mehrfach abgespeichert wird.

Ein Relationschema R ist in dritter Normalform, wenn fiir jede geltende funktionale Abhadngigkeit der
Forma — B mita € R und B € R mindestens eine von drei Bedingungen gilt:

- B € a, d.h. die FD ist trivial.
- Das Attribut B ist in einem Kandidatenschlissel enthalten, also ist B prim.
- aist Superschlissel der Relation.

6.7.1 Synthesealgorithmus
Der folgende Synthesealgorithmus gibt eine Zerlegung eines Relationenschemas mit gegebenen funktio-
nalen Abhdngigkeiten an, sodass alle der folgenden drei Bedingungen erfullt sind:

- Esist eine verlustlose Zerlegung
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- Die Zerlegung ist abhangigkeitsbewahrend
- Alle entstehenden Relationen sind in dritter Normalform

Der Algorithmus arbeitet wie folgt:

1. Bestimme die kanonische Uberdeckung F, zu F, also
a. Linksreduktion der FDs
b. Rechtsreduktion der FDs
c. Entfernungvon FDs der Form a — @
d. Zusammenfassung von FDs mit gleichen linken Seiten
2. Furjede funktionale Abhangigkeita — f € F.:
a. Kreiere ein Relationenschema R, = a U 5.
b. OrdneR, dieFDsF, ={a’' > B' € F.la' UB € R,}zu
3. Falls eines der im zweiten Schritt erzeugten Schemata R, einen Kandidatenschliissel enthalt,
sind wir fertig; sonst wahle einen Kandidatenschliissel k € R aus und definiere folgendes zuséatz-
liches Schema:
a. Ry=xkmitF, =0
4. Eleminiere diejenigen Schemata R,, die in einem anderen Relationenschema R, enthalten
sind, d.h.
Ra ER,

a

6.8 Boyce-Codd Normalform
Die Boyce-Codd Normalform (BCNF) stellt nochmals eine Verscharfung dar. Das Ziel der BCNF besteht
darin, dass Informationseinheiten (Fakten) nicht mehrmals, sondern nur genau einmal gespeichert wer-
den. Ein Relationschema ist in BCNF, falls fir jede funktionale Abhdngigkeit @ —  mindestens eine der
folgenden zwei Bedingungen gilt:

- B € a, d.h. die Abhangigkeit ist trivial.

- «aist ein Superschlissel der Relation.

6.8.1 Dekompositionsalgorithmus
Man kann grundsatzlich jedes Relationenschema mit zugeordneten FDs in n Relationen zerlegen, sodass
gilt:

- Die Zerlegung ist verlustlos.

- Die entstehenden Relationen sind in BCNF.

Leider kann man nicht immer eine BCNF-Zerlegung finden, die auch abhadngigkeitsbewahrend ist. Diese
Falle sind in der Praxis jedoch selten.

Die Zerlegung eines Schemas R in BCNF-Teilrelationen wird nach dem Dekompositionsalgorithmus
durchgefuhrt, der die Menge Z = {R;, ..., R, } von Zerlegungen sukzessive generiert:

1. Starte mitZ = {R}
2. Solange es noch ein Relationschema R; € Z gibt, das nicht in BCNF ist, mache folgendes:
a. Finde eine fur R; geltende nicht-triviale FD (& = ) mit

" anfB =90
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= a»R;
Man sollte die funktionale Abhéngigkeit so wahlen, dass S alle von a funktional abhan-
gigen Attribute B € (R; — a) enthalt, damit der Algorithmus mdoglichst schnell termi-
niert.
b. ZerlegeR;inR; =aUBundR;, =R; -
c. Entferne R; aus Z und fuge R; und R;, ein.

6.9 Mehrwertige Abhingigkeiten
Mehrwertige Abhdngigkeiten (multivalued dependencies, abgekiirzt MVD) sind eine Verallgemeinerung
der funktionalen Abhangigkeiten, d.h. jede FD ist auch eine MVD, aber nicht umgekehrt.

Seien a und f disjunkte Teilmengen von R und y = R — (¢ U 8). Dann ist § mehrwertig abhangig von
a, in Zeichen @ - [, wenn in jeder giiltigen Auspragung von R gilt: Fir jedes Paar von Tupeln t; und t,
mit t1. @ = t,. a existieren zwei weitere Tupel t5 und t, mit folgenden Eigenschaften:

t1.0( = t2.0( = t3.0(= t4.0(

t3.f =t1.8
t3.y = .y
ty.B=1t2.8
ty.y = t1.¥

Mit anderen Worten: Bei zwei Tupeln mit gleichem a-Wert kann man die S-Werte vertauschen, und die
resultierenden Tupel miissen auch in der Relation sein. Aus diesem Grund nennt man mehrwertige Ab-
hangigkeiten auch tupel-generierende Abhangigkeiten, da eine Relationsauspragung bei Verletzung ei-
ner MVD durch das Einfligen zusatzlicher Tupel in einen giiltigen Zustand tberfiihrt werden kann.

Ein Relationenschema R mit einer Menge D von zugeordneten funktioanlen und mehrwertigen Abhan-
gigkeiten kann genau dann verlustlos in die beiden Schemata R, und R, zerlegt werden, wenn gilt:
- R = ‘721 U RZ
- Mindestens eine der folgenden MVDs gilt:
(@] Rl N Rz i Rl
(@] Rl N RZ - RZ
Es gelten folgende Inferenzregeln zum Bestimmen der Hiille D*:

- Reflexivitdt: Falls § eine Teilmenge von « ist, dann gilt immer @ — f3. Insbesondere gilt @ — a.

- Verstdrkung: Falls ¢ — f gilt, dann gilt auch ay — fSy.

- Transitivitdt: Falls @ —  und B — y gilt, dann giltauch a — .

- Komplement: Seia - . Danngilta » R — f — a.

- Mehrwertige Verstirkung: Seia - [ und § € y. Dann gilt ya - 6.

- Mehrwertige Transitivitét: Seia - fund f - y.Danngilta »y — f

- Verallgemeinerung: Sei « = B, dann gilt auch a - .

- Koaleszenz: Sei @ - f und y € B. Existiert ein § S R, so dass 6N =@ und § - y, so gilt
a-—vy.

- Mehrwertige Vereinigung: Sei @ - S und a - y. Dann gilt a« - yB.
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- Schnittmenge: Seia -  und a - y. Danngiltaucha -» f Ny.
- Differenz: Seia -» f und ¢ - y.Danngiltaucha » g —yunda »y —f

6.10 Vierte Normalform

Die vierte Normalform (4NF) ist eine Verscharfung der Boyce-Codd Normalform, und somit auch der
ersten, zweiten und dritten Normalform. Hierbei wird die durch mehrwertige Abhangigkeiten verusach-
te Redundanz ausgeschlossen.

Eine Relation R mit einer zugeordneten Menge D an funktionalen und mehrwertigen Abhangigkeiten ist
in vierter Normalform 4NF, wenn fiir jede MVD a - 8 € D* eine der folgenden Bedinungen gilt:

1. Die MVD ist trivial.
2. aist ein Superschliissel von R.

Eine MVD heisst dabei trivial, wenn eine der folgenden Aussagen gilt:

1. B S aoder
2. B=R-«a

6.10.1 Dekompositionsalgorithmus
Auch fir die vierte Normalform gibt es ein Dekompositionsalgorithmus:
1. Starte mit Z = {R}
2. Solange es noch ein Relationschema R; € Z gibt, das nicht in 4NF ist, mache folgendes:
a. Finde eine fir R; geltende nicht-triviale MVD (a - ) mit
" anf=0
= aPR;
b. ZerlegeR;inR; ==aUBundR;, =R; —
c. Entferne R; aus Z und fuge R; und R;, ein.

6.11 Zusammenfassung

lossless &  |gssless
preserv. dep.

1NF

2NF

3NF

BCNF

ANF Synth_esis
Algorithm

Decomposition
Algorithm

(implementable in SQL92)
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7 Transaktionsverwaltung

Unter einer Transaktion versteht man die , Biindelung” mehrerer Datenbankoperationen, die in einem
Mehrbenutzersystem ohne unerwiinschte Einflisse durch andere Transaktionen als Einheit fehlerfrei
ausgefuhrt werden sollen.

Es gibt zwei grundlegende Anforderungen:

- Recovery, d.h. die Behebung von eingetretenen, oft unvermeidbaren Fehlersituationen.
- Synchronisation von mehreren gleichzeitig auf der Datenbank ablaufenden Transaktionen.

7.1 Operationen auf Transaktions-Ebene

Eine Transaktion besteht aus einer Folge von elementaren Operationen (lesen, verandern, einfligen,
|6schen), wobei die Datenbasis von einem konsistenten Zustand in einen anderen — nicht notwendiger-
weise unterschiedlichen — konsistenten Zustand liberfiihrt wird. Aus der Sicht des Datenbanksystems
handelt es sich hierbei um die Operationen read und write. Fiir die Steuerung der Transaktionsverarbei-
tung sind zusatzlich noch Operationen auf der Transaktionsebene notwendig:

- begin of transaction (BOT): Mit diesem Befehl wird der Beginn einer eine Transaktion darstel-
lenden Befehlsfolge gekennzeichnet.

- commit: Hierdurch wird die Beendigung der Tranaktion eingeleitet. Alle Anderungen der Da-
tenbasis werden durch diesen Befehl festgeschrieben, d.h. sie werden dauerhaft in die Daten-
bank eingebaut.

- abort: Dieser Befehl flihrt zu einem Selbstabbruch der Transaktion. Das Datenbanksystem muss
sicherstellen, dass die Datenbasis wieder in den Zustand zuriickgesetzt wird, der vor Beginn der
Transaktionsausfiihrung existierte.

Es gibt drei Moglichkeiten, wie eine Transaktion beendet werden kann. Zum einen durch die beiden
bereits erwahnten Befehle commit und abort, oder durch einen Fehler (z.B. Hardware- oder Software-
Fehler, Stromausfall, Deadlock). Dabei wird nur nach einen commit die Datenbasis wirklich verdndert, in
den beiden anderen Fallen wird der urspriingliche Zustand wiederhergestellt. Dies wird auch rollback
genannt.

Neben den drei erwdhnten Befehlen gibt es auch noch zwei weitere Befehle eines Transaktionsverwal-
tungssystemes:

- define savepoint: Hierdurch wird ein Sicherungspunkt definiert, auf den sich die (noch aktive)
Transaktion zuriicksetzen lasst. Das DBMS muss sich dazu alle bis zu diesem Zeitpunkt ausge-
fiilhrten Anderungen an der Datenbasis ,,merken”. Diese Anderungen diirfen aber noch nicht in
der Datenbasis festgeschrieben werden, da die Transaktion durch ein abort noch immer génz-
lich aufgegeben werden kann.

- backup transaction: Dieser Befehl dient dazu, die noch aktive Transaktion auf den zuletzt an-
gelegten Sicherungspunkt zuriickzusetzen. Je nach System kénnen auch Sicherungspunkte, die
weiter in der Vergangenheit liegen, angesprochen werden.
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7.2 Eigenschaften einer Transaktion
Die Eigenschaften des Transaktionskonzepts werden oft unter der Abkiirzung ACID zusammengefasst.
Das sogenannte ACID-Paradigma steht dabei fiir vier Eigenschaften:

Atomicity. Diese Eigenschaft verlangt, dass eine Transaktion als kleinste, nicht weiter zerlegbare
Einheit behandelt wird. Das heisst, entweder werden alle Anderungen der Transaktion in der
Datenbasis festgeschrieben, oder gar keine.

Consistency. Eine Transaktion hinterlasst nach Beendigung einen konsistenten Datenbasiszu-
stand. Andernfalls wird sie komplett zuriickgesetzt. Zwischenzustdnde, die wahrend der TA-
Bearbeitung entstehen, dirfen inkonsistent sein, aber der resultierende Endzustand muss die im
Schema definierten Konsistenzbedingungen (z.B. referentielle Integritat) erfillen.

Isolation. Diese Eigenschaft verlangt, dass parallel ausgefiihrte Transaktionen sich nicht gegen-
seitig beeinflussen. Jede Transaktion muss — logisch gesehen — so ausgefiihrt werden, als ware
sie die einzige Transaktion, die wahrend ihrer gesamten Ausfiihrungszeit auf dem Datenbanksys-
tem aktiv ist. Alle anderen Transaktionen bzw. deren Effekte dlrfen also nicht sichtbar sein.
Durability (Dauerhaftigkeit). Die Wirkung einer erfolgreich abgeschlossenen Transaktion bleibt
dauerhaft in der Datenbank erhalten. Die Transaktionsverwaltung muss sicherstellen, dass dies
auch nach einem Systemfehler (Hardware oder Systemsoftware) gewdhrleistet ist. Die einzige
Moglichkeit, die Wirkung einer erfolgreich abgeschlossenen Transaktion ganz oder teilweise auf-
zuheben, besteht darin, eine andere sogenannte kompensierende Transaktion auszufihren.

7.3 Transaktionsverwaltung in SQL
In SQL-92 gibt es keinen begin of transaction-Befehl; die Ausfiihrung der ersten Anweisung beginnt

automatisch eine Transaktion. Abgeschlossen wird selbige dann durch einen der folgenden Befehle:

commit work: Die in der Transaktion vollzogenen Anderungen werden — falls keine Konsistenz-
verletzungen aufgedeckt werden — festgeschrieben. Das Schliisselwort work ist dabei optional.
rollback work: Alle Anderungen werden zuriickgesetzt, wobei dieser Befehl immer erfolgreich
vom DBMS ausgefiihrt kbnnen werden muss.
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8 Mehrbenutzersynchronisation

8.1 Fehler bei unkontrolliertem Betrieb

8.1.1 Verlorengegangene Anderungen (lost updates)
Dieses Problem tritt auf, wenn zwei Transaktionen unkontrolliert gleichzeitig stattfinden. Ein Beispiel:

T, T,
read(4, a;)
a, ==aq, — 300
read(4, a,)
a, =a,-1.03
write(4, a,)
write(4, a;)

In diesem Beispiel ist nach Beendigung von Transaktion T; keine Auswirkung mehr von T, mehr sichtbar,
die Verdnderung ging vollstéandig verloren, da sie von T; Uberschrieben wurde.

8.1.2 Phantomproblem

Man spricht vom Phantomproblem, wenn das Ausfiihren derselben Anfrage innerhalb einer Transaktion
verschiedene Resultate erzeugt werden. Dies ist der Fall, wenn eine andere Transaktion ein Element
einfligt, verandert oder entfernt.

8.2 Serialisierbarkeit

Offensichtlich will man Transaktionen aus Effizienzgriinden nicht vollstandig seriell, also hintereinander,
ausfuhren. Allerdings waren dann die beschriebenen Probleme nicht vorhanden, da sich Transaktionen
nicht beeinflussen kdnnen.

Intuitiv entspricht die serialisierbare Ausfiihrung einer Menge von Transaktionen einer kontrollierten,
nebenlaufigen, verzahnten Ausfiihrung, wobei die Kontrollkomponenten dafiir sorgt, dass die (be-
obachtbare) Wirkung der nebenldufigen Ausfiihrung einer moglichen seriellen Ausfihrung der Transak-
tionen entspricht.

8.2.1 Definition einer Transaktion
Eine Transaktion T; besteht aus folgenden elementaren Operationen:

- 717;(A) zum Lesen des Datenobjekts A

- Ww;(A) zum Schreiben des Datenobjekts A
- a; zum Durchfiihren eines aborts

- ¢; zum Durchfiihren eines commits

Offensichtlich kann eine Transaktion nur eine der beiden Operation abort oder commit durchfiihren.
Weiter ist eine Reihenfolge der Operationen zu spezifizieren, wobei in der Regel eine totale Ordnung
angegeben wird, obschon eine partielle genligen wiirde. Mindestens miissen aber folgende Bedingun-
gen eingehalten werden:
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- Falls T; ein abort durchfiihrt, missen alle anderen Operationen p;(4) vor a; ausgefiihrte wer-
den, also p; (4) <; a;.
- Analog fir commit, d.h. p; (4) <; c;.
- Wenn T; ein Objekt sowohl liest als auch schreibt, dann muss die Reihenfolge festgelegt werden,
also entweder r;(4) <; w;(A) oder w;(4) <; r;(A).
Auf die Angabe von BOT wird verzichtet, eine Transaktion wird immer automatisch mit der ersten Ope-
ration gestartet.

8.2.2 Historie
Eine Historie H fir eine Menge von Transaktionen {Tj, ..., T,,} ist eine Menge von Elementaroperationen
mit partieller Ordnung <y, so dass gilt:

- H=ULT;

- <y istvertraglich mit allen <;, also UL; <; € <y

- Fir zwei Konfliktoperationen p, q € H gilt entweder p <y q oder g <y p.

Zwei Operationen von zwei Transaktionen heissen dabei Konfliktoperationen, wenn beide auf dasselbe
Datenobjekt zugreifen, und mindestens eine davon dieses modifiziert. Solche Operationen kénnen bei
unkontrollierter, paralleler Ausfiihrung zu Inkonsistenzen fiihren. Operationen derselben Transaktion
stehen immer in Konflikt.

8.2.3 Aquivalenz zweier Historien
Zwei Historien H und H' Uber der gleichen Menge von Transaktionen sind dquivalent, H = H', wenn die
folgenden beiden Bedingungen erfillt sind:

- Alle read-Operationen (von Transaktionen die commited wurden) liefern dasselbe Resultat.
- Am Ende, der Zustand der Datenbank ist derselbe.

8.2.3.1 Konflikt-Aquivalenz

Zwei Historien H und H' Uber der gleichen Menge von Transaktionen sind konflikt-dquivalent (siehe
auch Abschnitt 8.2.4.1 Konfliktserialisierbarkeit), H = H', wenn sie die Konfliktoperationen der nicht
abgebrochenen Transaktionen in derselben Reihenfolge ausfiihren. Formaler ausgedriickt: Wenn p; und
q; Konfliktoperationen sind und p; <y g; gilt, dann muss auch p; <y q; gelten.

Die Anordnung der nicht in Konflikt stehenden Operationen ist also fiir die Konflikt-Aquivalenz irrele-
vant. Offensichtlich bleibt die Reihenfolge der Operationen innerhalb einer Transaktion invariant, d.h.
zwei Operationen v; und w; der Transaktion T; sind in H und H' in derselben Reihenfolge auszufiihren.

8.2.4 Serialisierbare Historien
Eine Historie H ist serialisierbar, wenn sie dquivalent zu einer seriellen Historie H ist, das heisst genau
dasselbe Ergebnis liefert. Um effizient entscheiden zu kdnnen, ob eine Historie serialisierbar ist, gibt es
verschiedene hinreichende Kriterien.

8.2.4.1 Konfliktserialisierbarkeit
Ein solches Kriterium ist die sogenannte Konfliktserialisierbarkeit, die fordert, dass alle Konfliktoperatio-
nen in derselben Reihenfolge ausgefiihrt werden miissen, wie eine serielle Historie. Es ist offensichtlich,
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dass dieses Kriterium hinreichend ist. Alle Operationen, die nicht in Konflikt stehen, sind namlich nur
lesend, oder betreffen andere Datenobjekte als die anderen Operationen. Diese anders anzuordnen ist
natirlich kein Problem. Andererseits ist Konfliktserialisierbarkeit nicht notwendig fir Serialisierbarkeit.
Einfach zu veranschaulichen ist dies mithilfe des folgenden Beispiels:
&1 (A)»wlwz (4,41),1,(4)
=41

Die erste Transaktion T; liest also zweimal den Wert von A, wahrend T, dasselbe Datenobjekt zuerst
liest, und dann den gelesenen Wert schreibt (dazu wurde etwas neue, aber vollig intuitive Notation ein-
gefiihrt). Dadurch hat T, natirlich keinen Einfluss, da in der Datenbasis nichts verdandert wird, und daher
ist diese Historie serialisierbar, da das Ergebnis dasselbe ist, wie von der seriellen Historie, die zuerst T;
und dann T, ausfiihrt (oder auch umgekehrt).

Um fiir eine Historie zu entscheiden, ob diese konfliktserialisierbar ist, kann der sogenannte Serialisier-
barkeitsgraph (SG(H)) verwendet werden. Die Knoten von SG(H) sind die beteiligten Transaktionen
Ty, ..., T,. Weiter gibt es fur alle Paare von Konfliktoperationen p; und q; aus der Historie H mit
pi <u q; (wenn also p; vor q; ausgeflihrt wird) eine Katen T; — T}, falls es diese Kante nicht bereits gibt.
Die Historie H ist nun genau dann konflikt-serialisierbar, wenn SG (H) azyklisch ist.

8.3 Der Datenbank-Scheduler
Hinsichtlich der Transaktionsverarbeitung kann man sich eine Datenbank-Architektur mit einem
Scheduler — stark vereinfacht — wie in der folgenden Abbildung gezeigt vorstellen:

Transaktions-Manager TM

v

Scheduler

h 4

Daten-Manager

Recovery-Manager

Puffer-Manager

Datenbank

Die Aufgabe des Schedulers besteht darin, die Operationen — d.h. Einzeloperationen verschiedener
Transaktionen Ty, ..., T;, - in einer derartigen Reihenfolge auszufiihren, dass die resultierende Historie
yvernlinftig” ist. Unter ,vernlnftig” versteht man in der Regel mindestens serialisierbar, oftmals sogar
noch weitere, hier nicht betrachtete Bedingungen.
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8.4 Sperrbasierte Synchronisation
Bei der sperrbasierten Synchronisation wird wahrend des laufenden Betriebs sichergestellt, dass die

resultierende Historie serialisierbar bleibt.

8.4.1 ZweiSperrmodi

Je nach Operation (read oder write) wird zwischen zwei Sperrmodi unterschieden:

S (shared, read lock, Lesesperre): Wenn Transaktion T; eine S-Sperre fur ein Datum A besitzt,
kann T; ein read auf A ausfiihren. Mehrere Transaktionen kdnnen gleichzeitig eine S-Sperre auf
demselben Objekt besitzen.

X (exclusive, write lock, Schreibsperre): Ein write auf A darf nur die eine Transaktion ausfiihren,
welche die X-Sperre auf A besitzt.

Die folgende Vertrdglichkeitsmatrix fasst nochmals zusammen, wann eine Sperre mit einer bereits exis-

tierenden vertraglich ist:

No lock S X
ok ok -

Request:
ok - -

8.4.2 Zwei-Phasen-Sperrprotokoll

Die Serialisierbarkeit ist bei Einhaltung des folgenden Zwei-Phasen-Sperrprotokolls (two phase locking,

2PL) durch den Scheduler gewéhrleistet. Bezogen auf eine individuelle Transaktion wird folgendes ver-

langt:
1.

5.

Jedes Objekt, das von einer Transaktion benutzt werden soll, muss vorher entsprechend ge-
sperrt werden.
Eine Transaktion fordert eine Sperre, die sie schon besitzt, nicht erneut an. Ein ,Aufwerten” der
Sperre (von einer Lesesperre zu einer Schreibsperre) ist aber durchaus maglich.
Die Vertraglichkeitstabelle muss eingehalten werden. Wenn eine Sperre nicht gewahrt werden
kann, wird die Transaktion in eine entsprechende Warteschlange eingereiht, bis die Sperre ver-
flgbar ist.
Jede Transaktion durchlduft zwei Phasen:

a. Eine Wachstumsphase, in der sie Sperren anfordert, aber keine freigeben darf.

b. Eine Schrumpfungsphase, in der erworbene Sperren wieder freigegeben, aber keine

neuen Sperren angefordert werden.

Bei EOT (Transaktionsende) muss eine Transaktion alle ihre Sperren zuriickgeben.

Alle Historien, die durch 2PL generiert werden, sind serialisierbar.

# Sperren

Zeit
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8.4.3 Striktes Zwei-Phasen-Sperrprotokoll

2PL garantiert in der einfachen Form zwar bereits Serialisierbarkeit, aber es vermeidet nicht das soge-
nannte kaskadierende Riicksetzen. Dabei wird durch den Abbruch einer Transaktion (zum Beispiel durch
ein abort) eine Transaktion in Mitleidenschaft gezogen, die bereits commited wurde. Dieses Verhalten
kann einen Schneeballeffekt ausldsen, und ist offensichtlich nicht erwiinscht.

Die Losung besteht darin, das 2PL-Protokoll zum sogenannten strengen 2PL-Protokoll wie folgt zu ver-
schéarfen:

- Die ersten funf Anforderungen bleiben erhalten.
- Es gibt keine Schrumpfungsphase mehr, sondern alle Sperren werden erst zum Ende der Trans-
aktion (EOT) freigegeben.

# Sperren

Zeit

Unter Einhaltung dieser Verscharfung entspricht die Reihenfolge, in der die Transaktionen beendet wer-
den, einer dquivalenten seriellen Abarbeitungsreihenfolge (commit order serializability).

8.4.4 Deadlocks (Verklemmung)

Deadlocks sind ein schwerwiegendes und inherentes Problem bei sperrbasierten Synchronisationsme-
thoden. Dabei blockieren sich zwei Transaktionen gegenseitig, indem sie beide auf ein Lock warten, das
von der jeweils anderen Transaktion gehalten wird.

8.4.4.1 Erkennung von Deadlocks

Die wohl einfachste Moglichkeit, Deadlocks versuchen zu erkennen, ist eine Time-out Strategie. Man
wahlt ein Zeitlimit, und wenn wahrend dieser Zeit eine Transaktion keinen Fortschritt macht, dann wird
angenommen, dass ein Deadlock vorliegt. In diesem Fall wird die Transaktion zuriickgesetzt. Offensicht-
lich ist dies keine besonders genaue Strategie, und so gibt es gravierende Nachteile: Wird das Limit zu
klein gewahlt, werden Transaktionen abgebrochen, obwohl eigentlich gar kein Deadlock vorliegt. Ande-
rerseits, wenn das Zeitmass zu gross gewahlt wird, so wird unnotig lange gewartet, wenn wirklich ein
Deadlock vorliegt.

Eine prazise, aber auch teure Methode Deadlocks zu erkennen basiert auf dem sogenannten Wartegra-
phen. Die Knoten in diesem Graphen sind die gerade aktiven Transaktionen, und wenn immer eine
Transaktion T, auf die Freigabe einer Sperre durch eine Transaktion T}, wartet, gibt es eine (gerichtete)
Kante von T, nach T}. Ein Deadlock liegt nun genau dann (und nur dann) vor, wenn es einen Zyklus in
diesem Graphen gibt. Um dieses Deadlock zu beheben, genligt es, eine Transaktion im Zyklus zuriickzu-
setzen, wobei die Wahl aufgrund verschiedener Kriterien erfolgen kann:

- Minimierung des Riicksetzaufwandes
- Maximierung der freigegebene Ressourcen (sodass nicht gleich wieder ein Deadlock entsteht)
- Vermeiden von Starvation
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- Losen von mehrfachen Zyklen

8.4.4.2 Vermeidung von Verklemmung

Eine einfache Mdglichkeit Deadlocks ganz zu vermeiden ist Preclaiming. Dabei wird eine Transaktion erst
begonnen, wenn alle nétigen Sperren vorhanden sind, sodass bei Transaktionsbeginn gleich alle Sperren
angefordert werden kénnen. Das grosse Problem ist, dass dafiir bekannt sein muss, was fiir Sperren von
der Transaktion Gberhaupt beno6tigt werden, was in der Praxis oft nicht der Fall ist. Daher muss man eine
Obermenge der Sperren beantragen, was zu einer Einschrankung der Parallelitat fuhrt.

Eine andere Moglichkeit sind Zeitstempel. Dabei werden Zeitstempel monoton wachsend vom Transak-
tionsmanager an jede Transaktion vergeben. Wenn nun T; eine Sperre anfordert, die T, aber erst frei-
geben misste, gibt es zwei in der Wirkung sehr unterschiedliche Alternativen:

- wound-wait: Wenn T; alter ist als T,, so wird T, abgebrochen und zurlickgesetzt, so dass T; wei-
terlaufen kann. Sonst wartet T; auf die Freigabe der Sperre.

- wait-die: Wenn T; élter ist als T,, so wartet T; auf die Freigabe, andernfalls wird T; zurlickge-
setzt.

Diese Methode ist garantiert Verklemmungsfrei, es werden aber im Allgemeinen zu viele Transaktionen
zuriickgesetzt.

8.5 Snapshot Isolation (SI)

Bei Snapshot Isolation scheint jede Transaktion auf einem Schnappschuss der Datenbank zu arbeiten,
der zu Beginn der Transaktion aufgenommen wird. Jegliche Operationen werden sofort auf diesem
Schnappschuss ausgefiihrt. Am Ende der Transaktion wird diese erfolgreich commited, wenn kein Da-
tum, welches von der Transaktion verdndert wurde, auch extern verandert wurde. Ein solcher write-
write-Konflikt fiihrt zum Abbruch der Transaktion. Snapshot Isolation garantiert also, dass samtliche
Leseoperationen einen konsistenten Schnappschuss der Datenbank sehen.

8.5.1 Serialisierbarkeit
Snapshot Isolation bietet hingegen keine Serialisierbarkeit. Dies ldsst sich an folgendem Beispiel sehen:

Ty T, T;
BOT
BOT
write B
write C
commit
read B
BOT
read A
read C
commit
write A
commit
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Snapshot Isolation lasst diese Historie zu, obwohl diese nicht serialisierbar ist, wie an den grauen Pfeilen
(vergleiche Serialisierbarkeitsgraph) erkennbar ist. Vergleicht man das Verhalten von SI mit 2PL, so stellt
man leicht fest, dass die Historie auch von 2PL akzeptiert wird, mit einem kleinen, aber signifikaten Un-
terschied: Die Leseoperation von T; auf B (rot markiert) wird bei SI der Wert von ganz zu Beginn gele-
sen, wahrend 2PL den Wert, welcher von T, geschrieben wurde, sieht. Daher ist die Historie mit 2PL
serialisierbar (die grauen Pfeile gelten nur fir SI, fiir 2PL ist der Pfeil oben links in die entgegengesetzte
Richtung).

8.5.2 write-skew Anomalitat

Eine sogenannte write-skew Anomalitdt tritt auf, wenn zwei Transaktionen T; und T, gleichzeitig zwei
Datenobjekte (z.B. A und B) lesen, gleichzeitig disjunkte Veranderungen machen (z.B. T; dndert A und
T, dndert B). Wenn beide Transaktionen commiten, haben beide die Anderung der jeweils anderen
Transaktion nicht gesehen. In einem serialisierbaren System kdnnte dies nicht passieren, da entweder T;
oder T, ,,zuerst” hatte stattfinden missen, und die andere Transaktion dann das Update gesehen hitte.

Konkret kénnte dies so aussehen: In einer Praxis gibt es zwei Arzte, wobei immer mindestens einer im
Dienst sein muss. Zu Beginn sind beide im Dienst, doch nun beginnen beide gleichzeitig, sich abzumel-
den. Da beide auf einem Schnappschuss arbeiten, in dem zwei Arzte im Dienst sind, kdnnen sich beide
erfolgreich abmelden, und so werden beide Transaktionen erfolgreich commited, sodass nun die Be-
dingung verletzt wird. Dieses Beispiel kdnnte geldst werden, indem die Bedinung als Teil des commits
gepruft wird.

8.5.3 Performance

Der Grund, weshalb Snapshot Isolation von vielen Datenbankherstellern verwendet wird, ist die erhohte
Performance im Vergleich zu Serialisierbarkeit, ohne Anomalien zu erzeugen, die in der Praxis nur
schwer umgangen werden kdnnen. Bei Snapshot Isolation kann es zu keinen Deadlocks kommen, dafir
gibt es aber unnotige Rollbacks. Der Overhead um alle Versionen eines Objektes zu speichern (fir den
Schnappschuss) ist oftmals vernachlassigbar, da dies sowieso noétig ist.

8.6 Isolationslevel in SQL92
Isolation in Datenbanksystemen ist eine Eigenschaft die bestimmt, wie und wann Anderungen einer
Transaktion flr andere Transaktionen sichtbar werden (vergleiche ACID).

set transaction
[read only, [read write, ]
[isolation level]
read uncommitted, |
read commited, |
repeatable read, |
serializable, ]
[diagnostic size ...,]
Diese Level wurden fiir sperrbasierte Datenbanken festgelegt, was zu einigen Inkonsistenzen fiihrt, bei-
spielsweise im Zusammenhang mit Snapshot Isolation (siehe weiter unten). Die Level sind folgender-
massen definiert:
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read uncommited: Lesevorgange benotigen kein S-Lock, und werden auch nicht von exklusiven
Sperren aufgehalten. Daher sind sogenannte dirty reads moglich, wobei eine Transaktion Ande-
rungen einer Transaktion sieht, die noch nicht commited wurde.

read commited: Datenobjekte, die von einer Transaktion gelesen werden, werden nicht vor An-
derung durch andere Transaktionen geschiitzt. Read locks werden zwar angefordert, aber sofort
wieder freigegeben, wahrend die write locks erst am Ende der Transaktion freigegeben werden.
Im Unterschied zu read uncommited sind hierbei aber nur Anderungen von Transaktionen die
bereits commited wurden, sichtbar.

repeatable read: Datenobjekte werden beim Lesen mit der entsprechenden Sperre versehen,
dennoch sind Phantome moglich, da keine range locks angefordert werden.

serializable: Vollstandige Isolation, sodass Serialisierbarkeit garantiert ist. Allerdings implemen-
tieren viele Hersteller wie Oracle oder PostgreSQL hier Snapshot Isolation, welches keine Seriali-
sierbarkeit garantiert.

Range lock Read lock Write lock
Read uncommited - - -
Read commited - - X
Repeatable read - X X
Serializable X X X

Dirty reads Non-repeatable | Phantoms

reads

Read uncommited X X X
Read commited - X X
Repeatable read - - X
Serializable - - -
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9 Datenorganisation und Anfragebearbeitung

9.1 Der Datenbankpuffer

Alle Operationen auf Daten missen innerhalb des Hauptspeichers ausgefiihrt werden, wo sie im soge-
nannten Datenbankpuffer verwaltet werden. Es ist natirlich sinnvoll, Seiten auch langer im Hauptspei-
cher zu halten als nur fir den Zeitraum der Operation, da man meistens im Verhalten der Anwendung
eine Lokalitdt feststellt. Dabei wird mehrmals hintereinander auf dieselben Daten zugegriffen.

Da der Hauptspeicher aber nicht nur wesentlich schneller, sondern auch deutlich kleiner ist, missen
Seiten auch wieder aus dem Puffer entfernt werden. Dazu wird eine Ersetzungsstrategie eingesetzt, die
idealerweise stets eine Seite entfernt, die moglichst lange nicht mehr gebraucht wird. Mdglichkeiten
dafiir sind die folgenden:

- LRU, Clock
- LRU-k, wobei die Seite, welche am k wenigsten verwendet wurde, zuerst ersetzt wird
- 2Q mithilfe von zwei Queues

9.2 Speicherung von Relationen im Sekundarspeicher

Fiir jede Relation werden mehrere Seiten auf dem Hintergrundspeicher zu einer Datei zusammenge-
fasst. Die Tupel einer Relation werden in den Seiten der Datei so gespeichert, dass sie nicht tber eine
Seitengrenze hinausgehen. Ausser einem Geschwindigkeitsverlust wiirde dies auch Probleme bei der
Adressierung, der Mehrbenutzersynchronisation und der Fehlerbehandlung hervorrufen.

Um ein bestimmtes Tupel direkt referenzieren zu kénnen, verwendet man einen sogenannten Tupel-
Identifikator (TID). Ein TID besteht dabei aus zwei Teilen: Einer Seitennummer und einer Nummer eines
Eintrages in der internen Datensatztabelle, der auf das entsprechende Tupel verweist. Diese zusatzliche
Indirektion ist nltzlich, da so jede Seite intern reorganisiert werden kann.

Falls auf einer Seite kein Platz mehr vorhanden ist, kann an dieser Stelle ein Platzhalten eingefiihrt wer-
den, wobei einfach eine TID gespeichert wird, die auf den eigentlichen Speicherort zeigt. So ist man sehr
flexibel, und bendtigt dennoch hdchstens zwei Seitenzugriffe.

9.3 Anfragebearbeitung

Zunachst wird eine Anfrage syntaktisch und semantisch analysiert und in einen dquivalenten Ausdruck
der relationalen Algebra (beziehungsweise einer Erweiterung der relationalen Algebra) umgewandelt.
Hierbei werden vorkommende Sichten auch durch ihre definierende Anfrage ersetzt.

Konkret wird ein Graph von Baumen im sogenannten Query Graph Model erzeugt, wobei die Knoten
(Baume) Anfragen darstellen, und die Kanten Verbindungen dazwischen darstellen.

Mit der relationalen Algebra als Eingabe wird die Anfrageoptimierung gestartet, wobei ein moglichst
effizienter Auswertungsplan gesucht wird. Dieser kann dann entweder kompiliert oder bei interaktiven
Anfragen auch direkt interpretativ gestartet werden.
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9.4 Algorithmen

9.4.1 Zwei-Phasen externes Sortieren

In einer ersten Phase werden sogenannte Ldufe (runs) erstellt, indem der Puffer mit Tupeln gefillt wird,
und dann diese im Hauptspeicher sortiert werden. Darauf werden diese wieder in den Hintergrundspei-
cher geschrieben, bis alle Tupel behandelt wurden. In der zweiten Phase wird dann eine Priority-Queue
verwendet, um die Tupel zu verschmelzen.

Wenn n die Eingabegrosse in Seiten ist, und b die Puffergrosse darstellt, gibt es folgende Spezialfalle:

- b = n: Phase Zwei ist nicht nétig
- b < +/n: Mehrere Verschmelzungsphasen sind nétig.

Die Komplexitat fur das Sortieren betragt n - log(n).

9.4.2 (Grace) Hash Join

Die Idee des Hash-Joins besteht darin, die Eingabedaten so zu partitionieren, dass die Verwendung einer
Hauptspeicher-Hashtabelle moglich ist. Zuerst werden beide Relationen gemass einer Hashfunktion h
partitioniert, und diese Partitionen werden dann wieder auf den Hintergrundspeicher geschrieben.

Dann werden jeweils Paare von Partitionen in den Hauptspeicher geladen, und fiir die Relation mit we-
niger Tupeln in der momentanen Partition wird eine Hashtabelle mit einer Hashfunktion h’ gebildet.
Dann wird mit allen Tupeln der anderen Partition mit Hilfe der Hashtabelle getestet, und so werden alle
Join-Partner gefunden. Falls die Hashtabelle nicht im Hauptspeicher Platz findet, kann das Verfahren
rekursivangewendet werden.

9.5 Iteratoren-Modell

Eine elegante Lésung um Auswertungsplane modular zusammenzusetzen, stellen die sogenannten Itera-
toren dar. Ein Iterator ist ein abstrakter Datentyp, der Operationen wie open, next und close zur Verfi-
gung stellt. Die Operation open ist dabei eine Art Konstruktor, welcher die Eingaben 6ffnet und eventu-
ell eine Initialisierung vornimmt. Die Schnittstellenoperation next liefert das nachste Tupel des Ergebnis-
ses, und close schliesst die Eingaben wieder.

Jeder Operator der relationalen Algebra wird nun als Iterator implementiert, sodass diese beliebig kom-
biniert werden kdnnen.
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10 Security

Die Schutzmechanismen eines DBMS kénnen in drei Kategorien unterteilt werden:

Identifikation und Authentisierung. Um Zugang zu einem Datenbanksystem zu erhalten, muss
der User sich in der Regel identifizieren (z.B. durch Eingeben eines Benutzernamens) und au-
thentisieren (liblicherweise durch ein Passwort) um sicherzustellen, dass der Benutzer auch
wirklich derjenige ist, flir den er sich ausgibt.

Autorisierung und Zugriffskontrolle. Eine Autorisierung besteht aus einer Menge von Regeln,
die die erlaubten Arten des Zugriffs auf Sicherheitsobjekte durch Sicherheitssubjekte festlegt.
Auditing. Um die Richtigkeit und Vollstandigkeit der Autorisierungsregeln zu verifizieren, und
Schaden rechtzeitig zu erkennen, kann lber jede sicherheitsrelevante Datenbankoperation Buch
gefuhrt werden.

Datensicherheit setzt sich grundsatzlich aus zwei Aspekten zusammen: confidentiality und integrity.

Daten sollen also vor unerlaubtem Zugriff und unerlaubter Anderung geschiitzt werden.

Um einen Schutz von sicherheitsrelevanten Daten zu gestalten, missen die Schwachstellen eines Sys-

tems bekannt sein. Typische Arten von Angriffen sind dabei:

Missbrauch von Autoritdt. Diebstahl, Verdnderung oder Zerstérung von Daten oder Program-
men.

Inferenz und Aggregation. Inferenz bezeichnet das Schliessen auf sensitive Daten durch An-
sammlung und Kombination von nicht sensitiven Daten. Dabei kdnnen auch Daten von aus-
serhalb des Datenbanksystems eine Rolle spielen. Umgekehrt bezeichnet Aggregation den Fall,
dass einzelne Daten nicht sensitiv sind, aber eine grosse Anzahl von Daten zusammen schon.
Maskierung. Unautorisierter Zugriff auf Daten durch jemanden, der sich als ein autorisierter Be-
nutzer ausgibt.

Umgehung der Zugriffskontrolle. Ausnutzung von Sicherheitsliicken im Betriebssystemcode o-
der in Anwendungsprogrammen.

Browsing. Geschiitzte Informationen kénnen manchmal auch durch Betrachten des Datenwor-
terbuchs oder von Dateiverzeichnissen erhalten werden.

Trojanische Pferde.

Versteckte Kandle. Der Zugriff auf Informationen durch nicht bestimmungsgemasse Kanale, wie
z.B. des direkte Auslesen einer Datebankdatei unter Umgehung des Datenbankverwaltungssys-
tems.

In diesem Kapitel werden zwei grundlegende Sicherheitsstragegien vorgestellt: die discretionary access

control (DAC) und die mandatory access control (MAC). Bei der DAC werden Regeln zum Zugriff auf Ob-

jekte angegeben, wahrend die MAC zusatzlich den Fluss der Informationen zwischen Objekten und Sub-

jekten regelt.

10.1 Discretionary Access Control
Die Zugriffsregeln der DAC geben zu einem Subjekt s die moglichen Zugriffsarten t auf ein Objekt o an.

Formal ausgedriickt ist eine Regel ein Quintupel (o, s, t,p, f), wobei

0 € 0, der Menge der Objekte (z.B. Relationen, Tupel oder Attribute)
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- s €S, der Menge der Subjekte (z.B. Benutzer oder Prozesse)

-t €T, der Menge der Zugriffsrechte (z.B. T = {lesen, schreiben, 16schen})

- p ein Pradikat, das eine Art Zugriffsfenster auf o festlegt (z.B. Rang = 'C4’ fiir eine Relation
Professoren)

- f ein boolscher Wert ist, der angibt, ob s das Recht (o, t,p) an ein anderes Subjekt s’ weiterge-
ben darf.

Implementiert werden solche Regeln oftmals mithilfe einer Zugriffsmatrix: Die Subjekte werden in den
Zeilen der Matrix abgelegt, und die Objekte in den Spalten. Je nach Granularitat der Autorisierung wer-
den solche Matrizen jedoch schnell sehr gross.

DAC geht davon aus, dass die Erzeuger der Daten auch deren Eigner und damit verantwortlich fir deren
Sicherheit sind, wobei die Erzeuger freie Hand haben, diese Rechte auch an Dritte weiterzugeben. In der
Praxis ist diese Annahme aber oft nicht gegeben, beispielsweise in einem Firmenumfeld.

10.2 Zugriffskontrolle in SQL

10.2.1 Autorisierung und Zugriffskontrolle
Eine Autorisierung erfolgt mit dem grant-Kommando. Beispielsweise konnte dies folgendermassen aus-
sehen:

grant select (name)
on students
to username;

Neben select exisiteren auch noch die Standardprivilegien delete, insert, update und references. Die
Rechte insert, update und references lassen eine Qualifizierung der Attribute zu, auf denen das Recht
besteht.

Das references-Privileg erlaubt Benutzern, Fremdschliissel auf das spezifizierte Attribut anzulegen. Das
ist wichtig, da Benutzer durch Fremdschliissel anderer aufgrund der referentiellen Integritat am Loschen
von Tupeln in ihrer eigenen Relation gehindert werden. Zudem kann aus demselben Grund durch ge-
schicktes Testen die Schliisselwerte einer ansonsten lesegeschiitzten Tabelle herausgefunden werden.

Das Recht zur Weitergabe von Privilegien an andere Benutzer wird durch das Anhdngen von with grant
option gewdhrt. Das Entziehen eines Rechtes erfolgt liber eine revoke-Anweisung. Bei diesem Befehl
kann man durch anhdngen von restrict das Datenbanksystem dazu bringen, mit einer Fehlermeldung
abzubrechen, wenn das Recht weitergegeben wurde. Mit cascade werden kaskadierend alle Rechte
zuriickgenommen, die aus dem Weitergaberecht entstanden sind.

10.2.2 Sichten
Im DAC-Modell besteht die Mdglichkeit, ein Recht von einer bestimmten Bedingung abhangig zu ma-
chen. In SQL wird dies durch Sichten realisiert, z.B. folgendermassen:

create view FirstSemester as
select *
from students
where semester = 1;
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Sichten sind auch geeignet, um Daten zu aggregieren. Dadurch kénnen schitzenswerte Individualdaten
den Benutzern verborge bleiben, wohingegen aggregierte, einen Uberblick vermittelnde Daten den Be-
nutzern zuganglich gemacht werden.

10.3 Verfeinerung des Autorisierungsmodells

Bisher wurde nur die explizite Autorisierung behandelt, bei welcher einzelne Objekte autorisiert werden.
Existieren aber sehr viele Objekte, so entstehen Probleme, wobei die sogenannte implizierte Autorisie-
rung helfen soll.

Flr implizite Autorisierung werden Subjekte, Objekte und Operationen hierarchisch angeordnet. Eine
Autorisierung auf einer bestimmten Stufe der Hierarchie bewirkt implizite Autorisierungen auf anderen
Stufen der Hierarchie.

Als Gegenstlick zur positiven Autorisierung, die einen Zugriff erlaubt, kann auch eine negative Autorisie-
rung eingefiihrt werden, die ein Verbot des Zugriffs darstellt, wobei auch hierbei zwischen positiv und
negativ unterschieden wird. Negative Autorisierungen werden durch — gekennzeichnet. Wenn die Regel
(0,s,t) dem Subjekt s den Zugriff t auf ein Objekt o erlaubt, dann ist die entsprechende negative Auto-
risierung (o, s, —t).

Zuletzt wird zwischen schwacher und starker Autorisierung unterschieden. Eine schwache Autorisierung
kann dabei als Standardeinstellung verwendet werden. Beispielsweise kann eine in verschiedene andere
Benutzergruppen unterteilte Benutzergruppe Alle standardmassig das schwache Recht zum Lesen eines
Objektes erhalten. Der Teil von Alle allerdings, der in der Gruppe Aushilfe ist, erhalt ein starkes Verbot
zum Lesen des Objektes. Ohne die Unterscheidung zwischen starker und schwacher Autorisierung hat-
ten alle Gruppen in Alle explizit ein Recht oder Verbot erhalten miissen. Im Folgenden wird eine starke
Autorisierung mit runden Klammern (...) und eine schwache mit eckigen Klammern [... ] notiert.

Der Algorithmus zur Uberpriifung einer Autorisierung kann wie folgt formuliert werden:

wenn es seine explizite oder implizite starke (positive) Autorisierung (o, s, t) gibt,
dann erlaube die Operation
wenn es seine explizite oder implizite starke negative Autorisierung (o, s, —t) gibt,
dann verbiete die Operation
ansonsten
wenn es seine explizite oder implizite schwache (positive) Autorisierung [o, s, t] gibt,
dann erlaube die Operation
wenn es seine explizite oder implizite schwache negative Autorisierung [o, s, -t] gibt,
dann verbiete die Operation

Es wird vorausgesetzt, dass keine Konflikte zwischen den Regeln vorhanden sind.

10.3.1 Rollenbasierte Autorisierung

Fiir eine implizite Autorisierung von Subjekten werden so genannte Rollen und Rollenhierarchien einge-
fihrt. Bei der rollenbasierten Autorisierung (oft RBAC flr role-based access control) werden Benutzern
Rollen zugeordnet. Zugriffsrechte werden dabei nicht mehr direkt den Benutzern gewahrt (oder verbo-
ten), sondern diesen Rollen zugeordnet.
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Die Rollen kénnen in sogenannte Rollenhierarchien strukturiert werden, wobei es stets eine eindeutige
Rolle mit der maximalen Menge an Rechten und eine eindeutige, grundlegende Rolle, gibt. Dabei gelten
folgende Regeln:
- Eine explizite positive Autorisierung auf einer Stufe resultiert in einer impliziten positiven Auto-
risierung auf allen hoheren Stufen.
- Eine explizite negative Autorisierung auf einer Stufe resultiert in einer impliziten negativen Au-
torisierung auf allen niedrigeren Stufen.

Eine solche Hierarchie konnte beispielsweise wie folgt aussehen:

/ President
Dean \

l Group Leader
Professor l

|

PhD Student

N

10.3.2 Implizite Autorisierung von Operationen
Analog kénnen auch Operationshierarchien festgelegt werden. Die Regeln hierfir sind jedoch  write

. Assistant

Employees

genau umgekehrt:

- Eine explizite positive Autorisierung auf einer Stufe resultiert in einer impliziten positi-
ven Autorisierung auf allen niedrigeren Stufen. Eine Schreibberechtigung impliziert al-
so eine Leseberechtigung, das eine Schreiboperation im Allgemeinen auch eine Lese- read
operation beinhaltet.

- Eine explizite negative Autorisierung auf einer Stufe resultiert in einer impliziten negativen Au-
torisierung auf allen héheren Stufen. Wenn nicht gelesen werden kann, so kann auch nicht ge-
schrieben werden.

10.3.3 Implizite Autorisierung von Objekten
Auch fiir Objekte, etwa die Datenbank, Schemata, Relationen, Tuppel oder Attribute kann eine solche
Hierarchie festgelegt werden. Die Implikationen hangen hierbei jedoch von den Operationen ab.

10.3.4 Implizite Autorisierung entlang einer Typenhierarchie
Eine zusatzliche Dimension fiir implizite Autorisierung bieten Typenhierarchien, die durch Generalisie-
rung entstehen. Hierbei kénnen drei Regeln formuliert werden:

- Benutzer mit einem Zugriffsrecht auf einen Objekttypen haben auf die geerbten Attribute in den
Untertypen ein gleichartiges Zugriffsrecht.

- Ein Zugriffsrecht auf einen Objekttypen impliziert auch ein Zugriffsrecht auf alle von Obertypen
geerbten Attributen in diesem Typ.

- Ein Attribut, das in einem Untertyp definiert wurde, ist nicht von einem Obertyp aus erreichbar.
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Diese Regeln lassen sich anhand von folgenden Beispielen verdeutlichen:

- Ein Recht auf A. x impliziert auch ein Recht auf B.x wenn B ein Untertyp von A ist. Beispielswei-
se darf der Name von Professoren gelesen werden, wenn der Name von Angestellten gelesen
werden darf.

- Geerbte Attribute kénnen gelesen werden.

- Ein Recht auf dem Typ A impliziert nicht das Recht fiir B. x, wenn B ein Untertyp von A ist und x
in B definiert wurde. Wenn die Relation Angestellte gelesen werden kann, dann darf deshalb
nicht Professor. Level gelesen werden.

10.4 Mandatory Access Control

Besonders in militarischen Einrichtungen ist es Ublich, Dokumente nach ihrere Sicherheitsrelevanz hie-
rarchisch zu klassifizieren, etwas ,,streng geheim®, ,,geheim”, ,vertraulich“ und , unklassifiziert”. Im MAC-
Modell erhalten alle Subjekte und Objekte eine Markierung mit ihrere Sicherheitseinstufung. Bei Subjek-
ten ist dies die Vertrauenswiirdigkeit (bezeichnet mit clear(s)), bei Objekten deren Sensitivitét
(class(0)). Es gilt:

- Ein Subjekt s darf ein Objekt o nur lesen, wenn das Objekt eine geringere Sicherheitseinstufung
besitzt, also class(o) < clear(s).

- Ein Objekt o muss mit mindestens der Einstufung des Subjektes s geschrieben werden;
clear(s) < class(0).

Die zweite Regel wird zur Kontrolle des Informationsflusses verwendet, und soll Missbrauch durch auto-
risierte Benutzer verhindern.

10.5 Multilevel-Datenbanken

Es ist wiinschenswert, dass Benutzer nicht wissen, auf welche Informationen sie keinen Zugriff haben.
Haben aber nicht alle Benutzer Zugriff auf alle Tupel einer Tabelle, so gibt es neue Probleme: Was, wenn
ein User ein Tupel einfligen mochte, das aus seiner Sicht noch nicht in der Tabelle vorkommt, aber
trotzdem (mit einer hoheren Sicherheitseinstufung) bereits vorhanden ist? Die Lésung nennt sich Po-
lyinstanziierung. Dabei darf ein Tupel mehrfach, mit unterschiedlichen Sicherheitseinstufungen vor-
kommen. Eine Datenbank mit Polyinstanziierung heisst Multilevel-Datenbank, da sie sich Benutzern mit
unterschiedlichen Einstufungen unterschiedlich darstellt.

Es gibt noch weitere Beispiele, wo Polyinstanziierung nétig ist. Da null nun nicht mehr nur fiir unbe-
kannt stehen kann, sondern auch bedeuten kann, dass das Attribut eine héhere Klassifizierung hat, muss
beim Verédndern ebenfalls Polyinstanziierung verwendet werden. Ebenso, wenn ein als ,streng geheim”
eingestufter Benutzer eine Verdnderung an einem geheimem Tupel vornimmt, miissen die geheimen
Tupel gestehen bleiben, und weitere streng geheime Tupel eingefligt werden. Diese Notwendigkeit
ergibt sich direkt aus der zweiten Regel des MAC-Modells, gemass welcher keine Informationen herun-
terklassifiziert werden kénnen.

In einer Multilevel-Datenbank lassen sich aufgrund der Polyinstanziierung natirlich nicht die normalen
Integritatsbedingungen des einfachen relationen Modells anwenden.

Das Schema einer Multilevel-Relation wird wie folgt beschrieben:
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R = {Al' Cl' Az, C2, ...,An, Cn, TC}

Dabei sind die A; Attribute, und die C; reprasentieren die Klassifizierung dieser Attribute. TC bezeichnet
die Klassifizierung des gesamten Tupels.

Eine Multilevel-Relation wird dann, je nach Zugriffsklasse ¢, durch die Relationeninstanz R reprdsen-
tiert. R; ist eine Menge unterschiedlicher Tupel der Form [a4, ¢y, ..., Ay, Cp, tc] mit tc = c. Ein a; ist
sichtbar, wenn die Zugriffsklasse grosser oder gleich c; ist, ansonsten ist der Wert null.

In einer Multilevel-Relation heisst der benuztedefinierte Schllssel sichtbarer Schliissel. Sei k der sichtba-
re Schliissel einer Multilevel-Relation R mit dem wie oben definierten Schema R. Dann werden die fol-
genden Integritatsbedingungen gefordert:

Entity-Integritat. R erfillt die Entity-Integritdt genau dann, wenn fir alle Instanzen R, und r € R, die
folgenden Bedingungen gelten:

1. Aj€ex=>r.4; #null
2. Ai,AjEK:>T'.Ci:T'.Cj
3. A; € k>r.C; =1.C,, wobei C; die Zugriffsklasse des Schliissels ist

Ein Schllsselattribut darf also keinen Nullwert beinhalten, und alle Schl2usselattribute missen die glei-
che Klassifizierung haben. Dies ist notig, damit eindeutig bestimmt werden kann, ob ein Zurgriff auf ein
Tupel moglich ist. Nichtschlissel-Attribute miissen mindestens die Zugriffsklasse des Schlissels besitzen,
andernfalls kdnnte ein nicht-identifizierbares Tupel ein Attribut mit einem Wert ungleich null besitzen.

Null-Integritat. R erfillt die Null-Integritdt genau dann, wenn fiir jede Instanz R, gilt:

1. VreR, 7. A;=null=>1.(C; =1.C,
2. R_ist subsumierungsfrei, d.h. es existieren keien zwei Tupel r und s, bei denen fiir alle Attribute
entweder
a. r.4; =s.4;undr.C; = s.C; oder
b. 7r.4; # nullund s.4; = null gilt.

Damit erhalten Nullwerte immer die Klassifizierung des Schliissels. Die Subsumtionsfreiheit bewirkt das
,Verschlucken” von Tupeln, Gber die schon mehr bekannt ist.

Interinstanz-Integritat. R erfillt die Interinstanz-Integritdt genau dann, wenn fir alle Instanzen R, und
R mitc' <c
Ry = f(Re ")
Gilt. Die Filterfunktion f arbeitet wie folgt:
1. Furjedesr € R, mitr.C, < ¢’ muss ein Tupel s € R, existieren, mit
4 = {r.Ai wennr.C; < c'
' lpull sonst
r.C; wennr.C; <c'
S. Ci = { L t
r.C, sonst
2. R_r enthdlt ausser diesen keine weiteren Tupel.
3. Subsummierte Tupel werden eliminiert.
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Mit dieser Regel wird die Konsistent zwischen den einzelnen Instanzen der Multilevel-Relation gewahr-
leistet.

Polyinstanziirungsintegritat. R erfiillt die Polyinstanziierungsintegritdt genau dann, wenn fir jede In-
stanz R, fur alle A; die folgende funktionale Abhangigkeit gilt: {x, C,, C;} — A;. Diese Bedingung ent-
spricht der Schlisselintegritat im normalen relationalen Modell: Ein Tupel ist eindeutig bestimmt, wenn
der Schlissel und die Klassifizierung aller Attribute bekannt sind.
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